COMODO LABORATUVARLARINDAN: Tum Dunyada
Kimlik Avina Yonelik Yeni Bir E-Posta Dolandiricilik
Hareketi Apple Kimliklerini Hedefliyor

Comodo Antispam Labs ekibi, Apple kimligine sahip tiim isletmeleri ve
tuketicileri hedefleyen ve kimlik bilgilerini, parola ve kredi karti bilgilerini
calmak icin tasarlanmis yeni bir global kimlik avi1 (phishing) tehdidi tespit etti.
Apple, 800 milyondan fazla iTunes hesabi oldugunu rapor etmisti.*

“Sahte Apple” kimlik av1 (phishing) e-postalar tipki Apple tarafindan gonderilen
kurumsal e-postalara benziyor; Apple logosunu da tasiyan e-postalarda Applein
fiziksek adresi ile birlikte Apple gorevlilerine aitmis gibi goriinen bir e-posta
adresi de veriliyor ve boylece alicida e-postanin gercek oldugu yanilsamasi
yaratiliyor.

E-posta, aliciya Apple hesaplarina bazi sinirlamalar getirildigini ve bunu
diizeltmek icin alicinin verilen baglantidaki adreste bazi bilgileri girmesi
gerektigini soyliiyor. Alic1 verilen baglantiya tikladiginda, Apple'a aitmis hissi ve
gorunumunu veren ek sayfalara yonlendiriliyor ve bu sayfalarda alicidan kredi
kart1 bilgilerini ve parolalarini dogrulamasi isteniyor. Siber hirsizlar iste bu
asamada bilgileri caliyor.

Comodo Antispam Labs ekibi bu Apple kimlik avi e-postasini yaptiklan IP, alan
adi1 ve URL analizleri sonucunda ve Laboratuvarin Comodo internet giivenlik
sistemlerinin kullanicilarindan gelen veriler Gzerindeki surekli izleme ve
taramalan sonucunda tespit etti.

“Comodo Antispam Laboratuvari, cevrim ici (online) dunyay1 korumak ve
guvenli bir yer haline getirmek icin yenilikci ve tescilli Comodo siber guvenlik
teknolojilerini kullanan muhendislerden ve bilgisayar bilimcilerinden olusan bir
uzmanlik kaynagidir.” diyen Comodo Teknoloji Midiri Fatih Orhan sozlerine
sunlan ekledi: “Siber suclularin bir adim onunde olan, BT ortamlarinin ve
isletmelerin giivenli olmasini saglayan yenilikci teknoloji coziimlerini gelistirip
uygulamak icin 6zenle calismaya devam edecegiz.”

Sirketinizin BT ortaminin kimlik avi (phishing) amacli saldirilara, kotu amacli
yazilimlara, casus yazilimlara veya siber saldirilara maruz kaldigin
dusunuyorsamz Comodo Antispam Labs guvenlik damismanlanyla irtibata gecin:
https://enterprise.comodo.com/contact-us.php

Comodo Antispam Labs tarafindan tespit edilen Apple kimlik av1 e-postalan
hakkindaki bilgiler ve ekran goriintiileri asagida verilmistir.

*Verilerin alindig1 kaynak: Apple Shareholders Call, Forbes.com: http://www.forbes.com/sites/
nigamarora/2014/04/24/seeds-of-apples-new-growth-in-mobile-payments-800-million-itune-accounts/
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Kimlik Avi Ekran Goriintiileri ve Bilgileri

E-posta Igerigi

Kimden: Apple <verefy@appe.com>

Kime: *gizli*

Yanitla: Apple <verefy@appe.com>

Konu: Apple Kimlik Bilgilerinizi Teyit Edin - AppleID Destek

Dear Customer

You may have noticed that some limitations have been placed on your
Apple account. This 1s part of our security process and helps ensure that
we continue to be a safer way to buy and sell, Often all that's needed is a
bit more information about you.

We know this can be frustrating but our aim is purely to protect you and
your account. The sooner you provide the information we need, the sooner
we can resolve the situation

We aim to review your account within 12 hours. Click Here,

2014 Appie Inc. 1 Infinte Loop, Cuperting, CA 95014, Al Rights Reserved. T

Alict yukaridaki “Buraya Tiklaym™ ("Click Here") baglantisina tikladiginda asagidaki
sayfaya gonderiliyor:
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Kurban Apple ID kimlik bilgilerini ve parolasini girip "Oturum A¢" butonuna
tikladiginda son sayfaya yonlendiriliyor; bu son sayfa ise siber hirsizlar i¢in en 6nemli
boliimler ¢linkii buralarda alicidan kisisel bilgilerini ve ardindan kredi kart1 bilgilerini
girmesi isteniyor:
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Bu son sayfada kredi kart1 bilgileri alintyor ve o asamaya dek kimligi bilinmeyen kurban
"Onayla" (Validate) butonuna bastiginda siber hirsizlar tiim bilgileri almig oluyor.

BT'lerinin sahte Apple kimlik av1 (phishing) e-postalarina maruz kalabilecegini diislinen
sistem BT y0neticilerinin dikkat etmesi gereken adresler, kotii amaglit URL'ler, alan adlar
ve IP adresleri agagida verilmistir.

E-postanin geldigi adres: verify@appe.com

E-posta i¢indeki kotii amagli URL: https://srv80.prodns.com.br/~good/my-account/en/
URL Alan Adi: prodns.com.br

IP Adresi: 192.185.215.210
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