COMODO LABORATUVARLARI WHATSAPP KULLANICILARINI UYARDI:
WhatsApp’a malware saldirisi baslads

Siber giivenlikte diinya lideri Comodo, diinya capinda 900 milyonu asan
WhatsApp kullanicilarini yeni bir saldiriya kars1 uyardi. Siber suclular, rasgele
kisilerin hedeflendigi bir kimlik avi kampanyasi kapsaminda resmi WhatsApp

icerigi gibi goriinen sahte e-postalar gondermeye basladi. Mesaja tiklandiginda
kotii amach yazilim bilgisayarlara ya da telefonlara bulasarak biitiin kisisel
bilgileri ve dosyalar1 ele geciriyor.

Dunyanin lider siber guvenlik markas1 Comodo, siber saldirganlara karsi guivenlik
¢ozumleri Uretmeye devam ediyor. Comodo Antispam Laboratuvarlar1 (CASL) son
olarak, sayilar1 900 milyonu asan WhatsApp kullanicilarin1 hedef alan bir saldirny
tespit etti.

Comodo Antispam Laboratuvarlar ekipleri; yeni saldirny1 IP, alan adi ve URL
analizlerinden yararlanarak ortaya cikardi. Yeni yontemde, siber saldirganlar,
rastgele kisilerin hedeflendigi kimlik avi (phishing) kampanyasi kapsaminda, kot
amacli yaziimi (malware) yaymak icin resmi WhatsApp icerigi gibi goriinen sahte e-
postalar gonderiyor. “Mesaj"a tiklandiginda kotli amacli yazilim bilgisayarlara ya da
telefonlara bulasmis oluyor.

E-postalar, "WhatsApp" olarak bir semsiye marka adi altinda gizlenmis sekilde sahte
bir adresten geliyor, ama “kimden” kismina dikkatle bakildiginda e-postanin aslinda
WhatsApp’tan gelmedigi kolayca anlasiliyor.

“Comodo hep siber suclulardan bir adim onde”

Comodo ve Comodo Antispam Laboratuvarlari Teknoloji Direktoru Fatih Orhan,
saldirganlarin giderek pazarlamacilara daha da ¢ok benzemeye basladigini
belirterek, “Durumdan habersiz kullanicilarin e-postalan acip kotu amacli yazilimi
yaymasini saglamak icin yaratici konu satirlar kullanmaya calisiyorlar. Comodo,
siber suclularin hep bir adim onunde olan yenilikci teknolojiler yaratmak, uc
noktalan koruyup guvenlik altina almak ve hem isletmeleri hem de BT ortamlarim
guvenli tutmak icin canla basla calisiyor. Bunu da buyuk bir basariyla
gerceklestiriyor” diye konustu.

Konu satirlar rastgele karakter dizisiyle bitiyor

Comodo Antispam Laboratuvarlari, siber saldirganlarin, bu kotu amacli yazilim
yaymak ve bilgisayarlara bulastirmak icin yazdiklarn e-postalardaki konu satirlarinin
her birinin, 'xgod' ya da 'Ydkpda' gidi rastgele bir karakter dizisiyle bittigini tespit
etti. Bunlarin bazi verileri kodlayarak alicilar belirlemek icin kullanildig
degerlendiriliyor.

Otomatik acilan bir uygulamaya ekleniyor
Konu satirlarinin ek kisminda, kotu amaclh yazilimin yurutulebilir (.exe) dosyasinin
yer aldig1 bir sikistinilmis (zip) dosya bulunuyor. S6z konusu kotili amacli yazilim,



"Nivdort" ailesinin bir varyanti. Bu kotii amacli yazilim ¢ogu zaman kendini farkli
sistem klasorleri icine kopyaliyor ve bilgisayarin kayit defterinde otomatik acilan
bir uygulamaya kendini ekliyor. E-posta ekindeki zip dosyasi acilip calistirildiginda,
kotu amaclh yazilim bilgisayara gecmis oluyor.

iste o konu satirlar:

Bir sesli bildirim aldimiz xgod

Bir sesli mesaj kacirdiniz. Ydkpda
Kisa bir ses kaydr alindi! Jsvk
Kisa bir sesli kayit alind1 npulf

Bir sesli bildirim alind1 sqdw

Bir video bildiriminiz var. Eom

Kisa bir video mesaji alindi. Atjvgw

Kisa slire once bir sesli mesaj aldiniz. Yop

COMODO ANTISPAM LABORATUVARLARI

Comodo Antispam Laboratuvarlari ekibi 40'tan fazla BT giivenlik uzmani, etik
korsan (hacker) ve bilgisayar bilimcisi ve miihendisinden olusuyor. Her biri tam
zamanli Comodo calisani olan ekip lyeleri diinyanin doért bir yanindan gelen
istenmeyen e-postalari (spam), kimlik avi (phishing) amacli uygulamalari ve kot
amacli yazilimlar1 (malware) analiz edip filtreliyor. ABD, Tiirkiye, Ukrayna,
Filipinler ve Hindistan'da ofisleri bulunan CASL ekibi glinde 1.000.000'dan fazla
potansiyel kimlik avi, spam ve diger kotii amacli/istenmeyen e-postayi analiz
ediyor. Bunu yaparken kendi miisteri tabanini ve genel olarak halki, isletmeleri ve
internet toplulugunu korumak ve giivenli tutmak icin elindeki tiim bulgu ve
ongortilerden faydalaniyor. BT ortaminin kimlik avi amacli uygulamalarin, kot
amacli yazilimlarin, casus yazilimlarin saldirisi altinda oldugunu veya diger siber
saldir tirlerine maruz kaldigini diisiinen sirketler, https://
enterprise.comodo.com/contact-us.php adresinden Comodo giivenlik
danismanlarina ulasabilir.

Kotii amach e-postalar ekranda boyle goriiniiyor:
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https://enterprise.comodo.com/contact-us.php

Daha fazla bilgi almak icin, medya mensuplari ve analistler asagidaki ilgililerle temasa
gecebilir:

Banu Buyurgan

GTC Iletisim Danismanlig
+90 312 447 00 20
banu.buyurgan@gtc.com.tr
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