COMODO LABS: Siber hirsizlar Pandora Miicevherat’in sifrelerini caliyor

Siber hirsizlar bu kez dunyaca Unlu mucevher ureticisi ve saticisi Danimarkali
Pandora Mucevherat hedef aldi. Pandora Mucevherat'tan alisveris yapan sirket ve
musterileri hedefleyen virus saldirnisint Comodo Antivirus Laboratuvarlar (CASL)
ekibi ortaya ¢ikardi.

Pandora Mucevherat tipki diger buylik markalar gibi tatil sezonlarinda misterilerine
ozel indirimler yapiyor. Iste bu donemde; siber hirsizlar da harekete geciyor ve
elektronik postalar yoluyla sifre calma olaylan (phishing) artiyor.

Comodo ekibi; siber hirsizlarin Pandora Micevherat musterilerine kisiye ozel kolye,
yliziik ve bilezik Uriinlerinde biyiik indirim yapilacagin1 duyuran virislii elektronik
postalar hazirladigini belirledi. Bu elektronik postalar; Pandora'dan alisveris yapan
sirket ve kisilerin kredi kart1 ve elektronik posta bilgilerini yakalamak icin
tasarlanmist1. Virisli elektronik postalar Pandora miisterilerine "Pandora indirimi"”
konu basligi ile

custserv@aquae.kaob6161.com adresinden gonderildi.

Virlsli postalar misterilerin elektronik posta kutularina diistiiglinde; elektronik
postalarin hayali bir miicevher saticis1 tarafindan gonderildigi goriildii.

Cunku Pandora Mucevherat; yetkili saticilarina, elektronik posta yoluyla ya da
internet siteleri araciligiyla misterilere 6zel indirim duyurusu yapilmasina genelde
izin veriyor. Bu yuzden de sozkonusu viruslu elektronik postalLar supheci olmayan
musteriler icin buyuk tehlike yaratiyor.

Comodo Antivirus Laboratuvarlan ekibi Pandora Mucevherat’1 hedef alan viruslu
elektronik postayi IP, alan adi ve URL analizi yoluyla tanimladi.

Gonderilen baglantilarin, ziyaretcileri http://www.pandora.net adresine
yonlendirmesi gerekirken; ziyaretcilerin http://www.bestpandorajewelry.com/
index.html adresine ulastiklar anlasildi.

Comodo ve Comodo Antivirus Laboratuvarlar Teknoloji Direktoru Fatih Orhan,
viruslu elektronik postalarin gunumuzde teknoloji kullanicilan icin en buyuk
tehditlerden biri olduguna dikkat cekiyor. Orhan, “Ciinkii bu elektronik postalar;
musteriler, sirketler ve markalar arasindaki giiveni istismar ediyor. Hackerlar
musterilerin bilgilerini ve/veya elektronik posta bilgilerini calmak icin kendilerini
bir sirket sahibi gibi; ya da bir e-ticaret sitesi veya popiler bir sosyal medya
agindanmis gibi gosterebiliyorlar” diyor. Fatih Orhan bu

ylizden Comodo'da calismalarin ‘cok ozenle’ yiiriitiildiigiine dikkat cekiyor ve “Siber
suclulardan bir adim onde olan, sirketleri ve BT ortamlarini guvende tutan yenilikci
teknoloji cozumleri Uretmek icin 0zenle calistyoruz” vurgusu yapiyor.

Comodo Antivirus Laboratuvarlan ekibi; tam gun Comodo calisani olan ve dunya
capinda virus, viruslu elektronik posta ve kotl amacli yazilimlan analiz ederek
filtreleyen 35'i askin BT giivenligi profesyoneli etik hackerlar, bilgisayar uzmanlan
ve muhendislerden olusuyor. Ekip; gunde bir milyondan fazla potansiyel viruslu
elektronik postay1 analiz ederek ulastig1 bulgulari; mevcut misteri tabani ile genel
olarak halki, sirketleri ve internet toplulugunu giivenli kilmak icin kullaniyor. Ekibin
bu calismasina ABD, Tiirkiye, Filipinler ve Hindistan’daki ofisleri katki sagliyor.
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Sirketinizin BT ortaminin kotu amacli elektronik posta, yazilim, casus yazilim
saldirilan veya siber saldirlar altinda oldugaiseziyorsaniz; Comodo'daki giivenlik
danmismanlan ile irtibat kurunuz: https://enterprise.comodo.com/contact-us.php

PANDORA = E-posta ve Ekran Goriintiileri
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Alicilanin ilk karsilastiklan elektronik
posta ekrani, asagidaki gibidir. Elektronik

PANDORA JEWELRY postadaki "Shop Now" (Simdi Satin Al)
LESS THAN 24 HOURS! kism siber hirsizlarin; sirketlerin ve
musterilerin alisverise baslamak icin
8 5 0/0 O F F tiklamasini bekledikleri alandir. Hirsizlar
BLACK FRIDAY SALE! bu kisim yoluyla soz konusu kisilerin

During Our Buy More, Save More Event* elektronik pOSta b]lg]ler]nl ele

gecirebilirler.

AMAZING EXTRA FREE SHIPPING
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https://enterprise.comodo.com/contact-us.php?track=5630&key5sk0=5630&key5sk1=8b03684d58c09ca49907fd20e348f5424133ad33

PANDORA o Vg S
"Shop Now" kismina tiklayan

kullanicilarin yonlendirildigi HTML
sayfasi

BT'lerinin sahte e-mail tehtidine acik
oldugunu diistinen Sistem BT
Yoneticileri icin, gonderenin e-mail

RUNNING
NOW alan adresi "aquae.kao6161.com”

seklindedir. Alan adresi
2015-03-31T00:00:00+08:00Z'de;

Fucain, Cin'den alinmistir.
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iletisim:

Hilal Koyli

GTC iletisim Danismanlig
Telefon: +90 312 447 00 20

E-posta: hilal.koylu@gtc.com.tr
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