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Comodo Android kullanicilarini uyardi:
“Tordow v2.0 salginina dikkat”

COMODO, 20.12.2016 —Siber giivenlik arastirmalari ve ¢dziimleriyle tinli COMODO,
Rusya’daki istemcileri etkileyen zararli Android yazilimi “Tordow v2.0” ait kimi 6rnekler
kesfetti. Tordow, Android isletim sistemine ydnelik ilk mobil bankacilik trojani ve bulastigi
cihazlarda yonetici ayricaliklari elde etmeyi hedefliyor.

Normal kosullarda zararl bankacilik yazilimlari, zararli faaliyetlerini yonetici erisimi olmadan
da gerceklestirebilir ama hackerlar yonetici erisimi ile daha genis kapsamli bir dizi islev
kazanabiliyorlar. Tordow 2.0 telefonla arama yapabilir, SMS mesajlarini kontrol edebilir,
program indirip kurabilir, oturum agma bilgilerini calabilir, irtibat kisilerine erisebilir,
dosyalari sifreleyebilir, internet sayfalarini ziyaret edebilir, bankacilik verilerini kendi ¢ikarlari
icin kullanabilir, glivenlik yazilimlarini kaldirabilir, cihazlari yeniden baslatabilir, dosyalara
yeniden isim verebilir ve fidye yazilimi olarak hareket edebilir. Depolanan hassas bilgileri
bulmak icin Android ve Google Chrome tarayicilarini arastirir. Tordow 2.0’in ayrica cihaz
donanimi ve yazilimi, isletim sistemi, Uretici, internet hizmet saglayicisi ve kullanici
konumuna iliskin verileri de topladigini teknik detaylar ortaya koyuyor.

Tordow 2.0 sahip oldugu CryptoUtil sinifi islevler ile AES algoritmasini kullanarak dosyalari
sifreleyebilir ve sifrelerini agabilir. Bunu yaparken ise ‘MlIxxxxCgAwIB’ gomuili kodlanmis
anahtarini kullanir. Android uygulama paketi (APK) dosyalari, “cryptocomponenet.2” gibi
isimlerle, AES algoritmasi ile sifrelenmistir.

Tordow 2.0 yonetici ayricaliklarini kazandigini dokuz farkli yolla dogrulayabilir. Statiist
saldirganin kumanda ve kontrol (C2) sunucularindan birine (https://2ip.ru adresindeki gibi)
aktarilir. Yonetici erisimi ile saldirgan neredeyse istedigi her seyi yapabilir ve sistemi
boylesine kokll yerlesmis bir zararli yaziimdan kurtarmak oldukga zor hale gelir.

Tordow kot amacli kodlayicilar tarafindan indirilen, tersine mithendislige tabi tutulan ve
sabote edilen yaygin sosyal medya ve oyun uygulamalari yoluyla yayiliyor. Su ana kadar
istismar edilen uygulamalar arasinda VKontakte (Rusya’nin Facebook’u), Pokemon Go,
Telegram ve Subway Surfers var. Her ne kadar Google Play ve Apple magazalari gegcmiste
virtsli uygulamalara ev sahipligi yapmak ve bunlari yaymakla ilgili sorunlar yasamis olsa da
virtsli programlar genellikle bu iki resmi internet sayfasina bagh olmayan lg¢linci taraf
sitelerinden dagitiliyor. Ele gecirilen bu uygulamalar tipki orijinal uygulamalar gibi hareket
ediyor ancak C2 iletisimleri de dahil olmak Gzere gomiili ve sifreli kot amacgh islevler
iceriyor. Bu aslinda, yonetici erisimi ve indirilebilir Trojan modiillerine erisim saglayacak bir
kotlye kullanim paketi.


https://2ip.ru/

Her ne kadar kurbanlarin gogu Rusya’da olsa da basarili hacker teknikleri genellikle diinyanin
diger bolgelerine yayllma egilimindedir. Kullanicilar Tordow 2.0 ve benzeri tehditlerden
korunmak igin glivenlik yazilimlarini glincel tutmali, talep edilmemis baglanti ve eklere karsi
tedbirli olmali ve uygulamalari yalnizca resmi internet sitelerinden indirmeliler. Android
telefonlardaki glivenligi saglamak lizere, Comodo Tirkiye ekibinin gelistirmis oldugu mobil
glvenlik uygulamasi Savungan, bu alanda kullanilabilecek Ucretsiz bir ¢ozimdair.



