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Comodo: Microsoft Windows giincellemelerine dikkat

COMODO, 20.09.2016 — internetteki zararli yazimlarla miicadelesini siirdiiren Comodo,
Microsoft Windows giincellemesi kiliginda yeni bir fidye yazilimi konusunda uyariyor. Fantom
isimli yazilim; Microsoft Windows glincellemesi kiligina girerek kullanicilarin yazilimi
indirmesini sagliyor ve veri givenligini ihlal ediyor.

Fantom zararli yazilimini aragtirmaci Jakub Kraustek kesfetti. Bildigimiz gibi hackerlarin
sistemleri bloke etmesini ve kullanicilarin dosyalarini sifrelemesini, boylece dosyalarin
actlamamasini veya kullanilamamasini saglayan zararli yazilimlara fidye yazihmi deniyor.
Fidye yazilimlari ayni zamanda uygulamalarin ¢alismasini engelliyor. Boylece bundan
etkilenen kisiler, sistemlerini tekrar ¢alistirmak veya dosya ve uygulamalari agmak-
kullanmak igin hackerlara fidye 6demek zorunda kaliyorlar. Son gilinlerde fidye yazilimi
saldirilarinin sayisi da gittikce artiyor; son aylarda fidye yazilimi saldirilarina maruz kalan
bir¢ok kurum var.

Fantom Nasil isler...

Fantom, acik kaynak fidye yazilimi projesi EDA2’ye dayanarak gelistirilmis bir fidye yazilimi ve
sahte bir Windows Giincellemesi Ekrani gostererek ortaya ¢ikiyor. Bu glincelleme ekrani size
Windows’un yeni ve kritik bir glincelleme kurdugunu distindiriyor. Fidye yaziliminin dosya
ozelliklerinde bile bunun Microsoft’tan geldigi belirtiliyor ve dosya tanimlamasi olarak ‘Kritik
Guncelleme’ ibaresi yer aliyor.

Bunun gergekten bir Windows glincellemesi olduguna inandirildiginiz igin, olasilikla
calistirlyorsunuz. Fidye yazilimi boylece WindowsUpdate.exe isimli bir baska gomuli
programi ¢ikariyor ve galistiriyor, sonra da sahte bir Windows Glincellemesi ekrani beliriyor.
Bu ekran, tim aktif pencerelerin lzerini kapliyor ve agik olan herhangi bir uygulamaya
gecemiyorsunuz. Bu glincelleme ekraninda goriinen ylzde, size Windows glincellemesinin
devam ettigini diistindiiriyor ama aslinda yiizde arttikca dosyalariniz sifreleniyor. isterseniz
Ctrl+F4 tus kombinasyonuyla bu ekrani kapatabiliyorsunuz ama dosyalar arka planda
sifrelenmeye devam ediyor.

Diger EDA-2 temelli fidye yazilimlari gibi Fantom da rastgele bir AES-128 anahtari olusturuyor
ve bunu RSA kullanarak sifreliyor. Sonra bu, zararl yazilimcilarin Kumanda ve Kontrol
sunucusuna ylkleniyor. Bu dosyalar AES-128 sifreleme protokolii kullanilarak sifrelenip
sifrelenen her dosyaya .fantom uzantisi ekleniyor. Fantom’un sifreledigi dosyalarin
bulundugu klasorlerde ayrica DECRYPT_YOUR_FILES.HTML isminde bir fidye notu
olusturuluyor. Sifreleme tamamlandiginda Fantom iki ortak is dosyasi acip calistiriyor ve bu
dosyalar, golge kopyalarini ve daha 6nce gelmis olan sahte glincelleme ekranini siliyor.
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Ve sonunda DECRYPT_YOUR_FILES.HTML ismindeki fidye notu geliyor. Burada verilerinizi
kurtarmak icin onlardan parola satin almaniz gerektigi sdyleniyor. Odeme talimatlari icin
fantomd12 @yandex.ru veya fantom12 @techemail.com adresine e-posta gondermeniz
isteniyor. Ayni zamanda dosyalarinizi kurtarmaya ¢alismamaniz, aksi takdirde verilerinizi
tamamen yok edebileceginiz konusunda uyariliyorsunuz.

Hackerlar fidye yazilimlari ile saldirida bulunurken birgok farkli yontem kullaniyor ama
Fantom’da kullanilan strateji, akillica. Saldirganlar, kurumsal kullanicilar da dahil olmak tizere
bircok kullanicinin tanidigl ve hatta glivendigi bir ekrani taklit ediyorlar; insanlari gergek bir
Windows glincellemesi yaptiklarina inandirmak ve bu sekilde Fantom’u indirmelerini
saglamak nispeten kolay. Bu, genel anlamda zararli yazilimlar ve 6zellikle de fidye yazilimlari
acisindan tehlikeli bir trende isaret ediyor olabilir.
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