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Hackerler Amazon miisterilerine de saldiriyor

COMODO 15.06.2016 — internet ortamindaki zararli yazilimlara karsi giiclii bir miicadele yiiriiten
Comodo, fidye yaziimlarla ilgili calismalarini derinlestirdi. Comodo uzmanlari; fidye yazilimcilarinin tnli
alisveris sitesi Amazon uzantili elektronik mesajlarla da hirsizlik yaptigini belirledi.

Comodo Tehdit Arastirmalari Laboratuvarlari (CTRL) internet ortamindaki herkesin amazon.com uzantil
elektronik mesajlara dikkat etmesi gerektigini duyurdu. Oyle ki; e-mail hesaplarinda Amazon.com’dan
gelmis gibi gosterilen sahte bir e-mail’le hirsizlik yapiliyor. Bu siber hirsizlik e-mail’leri, kullanicilara
Amazon.com cikigh gibi gosterilen auto-shipping@amazon.com adresiyle génderiliyor. Bu e-mailin gbvde
boliminin olmadig bildirilse de, e-mailin konusu "Amazon.com siparisiniz yola ¢ikti (#kod)" seklinde
belirtiliyor. Virlsli mesajlar ise mailde Microsoft Word dosyalari biciminde gonderilmis olan ekleri
kapsiyor.

Comodo uzmanlari, bu dosyalari analiz ettiginde kopyalarin yerine yalnizca makro kodlarin oldugunu
belirledi. Bu dosyalarin igerigini galistirmalari yéniinde yonlendirilen ve stiphelenmeyen alicilar ise bu
yolu izlediginde, makro kodlari calistiriliyor. Boylece calistirilabilir bir dosyanin internetten indirilerek
¢ahistirilmasi saglaniyor. Calisan bu dosyanin dokiimanlar, resimler, ses dosyalari, veri tabani dosyalari
gibi kullanici dosyalarini tarayip sifreleyen bir Ransomware fidye yazilimi oldugu tespit edildi. Bu slireg
sirasinda orijinal dosyalar silinerek bulunduklari klasérde “%hashvariable%locky” adiyla sifrelenmis
dosyalarla degistiriliyor.

Peki; siber suclular bundan nasil kazang saglyor? Fidye yaziliminin yiklenmesi sonucunda, kullanicilarin
verileri rehin tutuluyor. Sifrelenen dosyalarla, kullanicilarin orijinal dosyalari geri almak igin fidye
odemeleri gerektigine dair uyarilar ve yonergeler bulunan bmp dosyalari olusturuluyor. Kullanicilara
fidyeyi nasil deyebilecekleri anlatilirken, bu uyarilar ve yonergeler masausti arka plani olarak
ayarlaniyor. Ayrica, ayni uyarilari ve yonergeleri iceren bir html dosyasi da sifrelenmis dosyalar
barindiran tim klasérlere yerlestiriliyor. Bu son saldiri yalnizca glivenlik dnlemlerinin gliclendirilmesi icin
¢agriyi guclendiriyor. Siber suglular kendilerini engelleme ¢abalarina uyum saglarken yeni ve daha sinsi
kot amach yazilim tirleri yaratmaya devam ediyorlar. Comodo’nun, gelismis siirekli tehditlerle basa
cikacak ¢oziimlerinin oldugu unutulmali. Comodo, kii¢lik veya bliytk tim sirketler icin 6zel tasarlanan
bircok ¢6ziim sunuyor.
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