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Hackerlar PTT miisterilerinin pesinde

“PTT miusterilerini hedefleyen Cryptolocker saldirilari yogun olarak tekrar glindemde”

COMODO - 09.05.2016 internetteki viriis saldirilariyla stratejik bir miicadele yiiriiten siber
glvenlikte diinya devi Comodo, hackerlarin PTT ismini de kullanarak virtsli mesajlar
Urettigini belirledi. internet kullanicilarina resmi olarak PTT’den geliyormus gibi génderilen e-
postalarin igeriginde kargo gdnderisinin adrese ulastirilamadigi belirtiliyor ve kargonun
alinmasi icin adres degisikligi formunun doldurulmasini istiyor.

PTT gorinimli maillere dikkat edilmesi gerektigini belirten Teknoloji Direktori Fatih Orhan,
“Sozkonusu e-mailler, resmi PTT e-mailleri sablonuna benzese de, e-mailin génderen bilgisi
sahtedir. Gonderen adi olarak “PTT”, “PTT Teslimat”, “PTT Kargo Takip” gibi tanimlamalar
kullanilsa bile e-posta adresleri PTT'yle baglantili degildir” uyarisi yapti. Comodo Antispam
Laboratuvarinin yaptigi farkh analizlerde kullanicinin gérdigli eposta adreslerinin bazilarinin
PTT resmi adresi ile ayni oldugu durumlara bile rastlanildigi ifade edildi. Fakat bu durumlarda
bile e-postanin igeriginde bulunan zararl bir baglanti (link) tiklandiginda kullaniciyi farkh
adreslere yonlendirilip, trojan/arka-kapi acan zararli indirmeye yonelttigi, ve bu uygulamanin
indirilip galistiriimasi sonucu kullanicinin bilgisayarinda birgok zarara yol actigi tespit edildi.
PTT'den geliyormus gibi goriinen e-postalarin gérinimi su sekilde:

&' RS7626711622TR numarali kargonuz teslim edilemedi - Mozilla Thunderbird

Eile Edit View Go Message Tools Help

&, Get Messages = [ Write @B Chat % Address Book Tag =
From PTT Kargo Takip <wenche@wausland.no> “ Reply @ ReplyAll [~ = Forward More ~
cct RS7626711622TR i karg teslim edilemedi 4/20/2016 3:36 PM

To mesut.bayraktar@demiroren.com.tr

O
Ptt rosva HizmETLERI

RS57626711622TR takip numarali kargonuz 19 Nisan 2016 adresinize teslim edilememistir.
Litfen adres bilgilerinizi giincelleyerek kargonuzu teslim aliniz.

Teslimat adresi degistirmek icin Adres Degisikligi Formu dikkatlice ve eksiksiz olarak
doldurmaniz gerekmektedir.

Adres Degisikligi Formu

Kargonuz 15 ig gund icinde almaniz gerekmektedir. Fazladan her gin icin PTT sizden
25TL/gunlik kargilik talep etme hakkina sahip olacaktir.

Gizlilik Politikas:

Site, igerigindeki bilgilerin dogruluk ve gavenilirligini, kullamcilann ihtiyaclann eksiksiz
kargilayacagini, bolinmeyecedini. stresinde, givenli ve hatasiz olacagini garanti etmez. Site'de
yer alan her tarli bilgi, degerlendirme, yorum ve istatistiki sekil ve degerlerin kullammi sonucunda
dogabilecek dogrudan ve/veya dolayl, maddi vefveya manevi, menfi vefveya mispet zararlardan
weyahut olasi sair zarar ve masraflardan dolay Site hicbir sahsi, hukuki ve cezai sorumlulugu
kabul etmez_ Site, igbu hikim ve gartlan diledigi zaman 6nceden haber vermek zorunda
olmaksizin tek tarafli olarak degistirme ve gincelleme hakkina sahiptir.

Bu e-posta mesut.bayraktar@demiroren.com.tr icin génderilmistir. Eger artik ilgilenmiyorsaniz
haber grubu tyeliginizi iptal edebilirsiniz

PTT Posta Hizmetleri

Posta ve Telgraf Tesilat A § 2016
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22TR numarali ka

File Edit View Go Message Tools Help

&, GetMessages |~ B wiite ®®Chat % Address Book Tag ™ =
From PTT Kargo Takip <wenche@wausland.no> 1./ 4 Reply & Reply All |~ =+ Forward = More ~
Subject RS7T626711622TR numarali kargonuz teslim edilemedi 442072016 3:36 PM

To mesut.bayraktar@demiroren.com.tri

O
Ptt rosta HizZMETLERI

RS57626711622TR takip numaral kargonuz 19 Nisan 2016 adresinize teslim edilememisgtir.
Latfen adres bilgilerinizi guncelleyerek kargonuzu teslim aliniz.

Teslimat adresi degistirmek icin Adres Degisikligi Formu dikkatlice ve eksiksiz olarak
doldurmaniz gerekmektedir.

i Formu

Kargonuz 15 is gini icinde almaniz gerekmektedir. Fazladan her giin icin PTT sizden
25TL/gunlik karsilik talep etme hakkina sahip olacaktir

Gizlilik Politikasi

Site, icerigindeki bilgilerin dogruluk ve guvenilifigini, kullanicilann ihtiyaclanm eksiksiz
kargilayacagini, balinmeyecedini, stresinde, givenli ve hatasiz olacadini garanti etmez. Site'de
wer alan her torld bilgi, degerlendirme, yorum ve istatistiki gekil ve dederlerin kullanimi sonucunda
dogabilecek dogrudan ve/fveya dolayli, maddi ve/veya manevi, menfi vefveya mispet zararlardan
veyahut olasi sair zarar ve masraflardan dolay Site hicbir sahsi. hukuki ve cezai sorumlulugu
kabul etmez. Site, isbu hikam ve sartlan diledigi zaman énceden haber vermek zorunda
olmaksizin tek tarafli olarak dedistirme ve gincelleme hakkina sahiptir.

Bu e-posta mesut.bayraktar@demiroren.com.tr icin génderilmistir. Eger artik ilgilenmiyorsaniz
haber grubu Gyeliginizi iptal edebilirsiniz

PTT Posta Hizmetleri
Posta ve Telgraf Tesilat A.S. 2016

[ PTT

c |0 quk.gonderi—takipb.org.-xm-C].p hp?id=bWVzdXQuYmF5cmFrdGFyQGRIb 3JIbi5jb20udHI=&num=RS7626711622TR

POSTA HIZMETLERI

YURT ICI KARGO ADRES DEGISIKLIGI

RS7626711622TR takip numaral Kargo Adres Deqgisikligi Formu indirmek icin kontraol
resmindeki kodu girip "Formu indir" butonuna basmaniz gerekmektedir.

9728 72 O

E HESAPLAMA POSTA GONDERI EN YAKIN
ARAGLARI TAKIBI PTTIS YERI

ILETISIM  GIZLILIK  YASALUYARI  FAYDALILINKLER  URUNVEHIZMETLER  TARIFELER  GONDERITAKIBI

SMS 1840 4, 4441788 & Bize Ulagin f w B O
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Ekte goriilecegi lGizere; gbnderen alan adinin bilgilerine gore, alan adi 13 Agustos 2012
tarihinde Norveg'te kaydedildi ve bu tarihten itibaren higbir glincelleme yapilmadi. S6z
konusu e-mailde ayni URL'yi hedef alan (g tiklanabilir link bulunuyor.
(http://schoolsite.org/Nn2ARipxXB/KMn7E1Cre50X.php?id=mesut.bayraktar@demiroren.co
m.tr&num=RS7626711622TR).

Hedef URL agildiginda, kullanicilar baska bir siteye yonlendirilmektedir (http://ihw.gonderi-
takip9.org/nuy.php?id=bWVzdXQuYmF5cmFrdGFyQGRIbWIyb3JIbi5jb20udHI=&num=RS762
6711622TR).

[ P17 x
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POSTA HIZMETLERI

YURT iCi KARGO ADRES DEGISIKLIGI

RS7626711622TR takip numaral Kargo Adres Dedisikligi Formu indirmek icin kontrol
resmindeki kodu girip "Formu indir” butonuna basmaniz gerekmektedir

932 % 72 O

E HESAPLAMA POSTA GONDERI EN YAKIN
ARACLARI TAKIBI PTTIS YERI

ILETISIM GIZLILIK  YASAL UYARI FAYDALILINKLER ~ URUN VEHIZMETLER  TARIFELER GONDERI TAKIBI

SMS 1840 %, 4441788 M BizeUlasm f o &5 @M

Son web sitesinde ise CAPTCHA iceren bir form bulunuyor. Bu CAPTCHA sabit kodlu ve
sayfanin yenilenmesiyle degisiyor. CAPTCHA girilerek butona tiklanmasi ile bir zip dosyasi
indirililebiliyor. Bu zip dosyasinda “PTT_Yeni_Adres_Form.exe” adl ¢alistirilabilir bir dosya
bulunuyor. Bu dosya, Comodo’nun ileri dlizey zararh analiz platformu Valkyrie tarafindan
incelendiginde kot amach yazilim olarak siniflandirihyor.
(https://valkyrie.comodo.com/get_info?shal=2f86625d3125b48e1b41281a8f2a8ba422ba84
5f).
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