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Comodo: Hacker saldirilari her saniye olabilir

COMODO, 25.10.2016 - Baskanlik icin geri sayimin stirdigti Amerika’nin siber saldirilarin
hedefi olmasi ve bu saldirilarin tim dinyayi etkilemesi, akilli Griinler tasarlayan ve Ureten
sirketlerin siber givenlige 6ncelik vermesinin ne kadar hayati 6nemde oldugunu da ortaya
koydu. Oyle ki; Gartner’in yaptigi bir arastirmaya gére giinimiizde her giin 5.5 milyon yeni
nesne (telefon, saat, bilgisayar, araba gibi) internete baglaniyor ve bu sayi 2020’de 20.8
milyari bulacak. Guvenlikten taviz verilmesi durumunda ise insanlari hayata baglayan
sistemlerin tamamen ¢oklisi goézlenecek.

Comodo, “Nesnelerin internetinin” artik glinliik hayatin bir pargasi olduguna dikkat gekiyor.
internet bugiin hayatimizin her alanina yayilmis durumda. internet baglantisi yoluyla daha iyi
islevler sunan akilli arabalarimiz ve tibbi aletlerimiz var; kol saatlerimiz, mutfak
ekipmanlarimiz, akilli evlerimiz, giyilebilir teknoloji Grlinlerimiz... Comodo, “Ama bir noktayi
unutmayalim; hayat daha akilli hale geldikge gizli riskler de artiyor” uyarisi yapiyor.

Peki; ne yapmak gerekiyor? “Daha akilli olmaliyiz” diyen Comodo’nun “Glvenlige dncelik
vermeliyiz” basligi altinda dikkat cektigi konular soyle:

*Qzellikle farkli sebeplerden 6tiirii giivenlik 6zelliklerinden taviz verebilecek iiriinleri
tasarlama ve Gretme asamasinda, -nesnelerin interneti-nin karsimiza ¢ikaracagi zorluklari
anlamaliyiz. Ornegin; diisiik maliyetli bilesenlerle diisiik maliyetli cihazlar Giretme iddiasinda
olan sirketler glivenlikten taviz vermek zorunda kalabilir.

*Eger bir cihazda kullanilan yazilm dili iyi planlanmamissa bu da gilivenligi tehlikeye sokabilir.
Bu nedenle gilincellestirme dongdleri ve cihaz yasam donglleri uzadikga glivenlik zafiyetleri
artabilir. Hackerler cihazlarin glincel olmamasindan istifade ederek yazilimdaki glivenlik
zafiyetlerini kullanip verileri ¢alabilir veya kullanici davranislarinin kontroliini ele
gecirebilirler. Zaman zaman akilli cihaz Ureticileri de sistem performansini gelistirmek icin
ciddi sonugclari olabilecek SSL sifreleme ve kimlik dogrulama gibi glivenlik 6zelliklerinden taviz
verebilir.

*Tim bu nedenlerden 6tlirl; glivenlik, tasarim sirecinin temel bir parcasi olarak yer
almahdir. Bu, sonradan bir anti-virlis yazilimi veya bir anti zararl yazalim trini eklemekten
daha iyi olacaktir. Bir cihaz tasarlanirken glivenlik de maliyet, performans ve diger buna
benzer faktorlerle birlikte degerlendirilmelidir.
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*Bu ylizden tiim —nesnelerin interneti-cihazi arastirmacilari ve Ureticileri igin glivenlik
risklerini belirlemek ve bunlarin izerine egilmek, bu riskleri takip etmek, zafiyetleri aramak
ve bunlari onarmak bir zorunluluk haline geliyor.

*Gelistirme asamasinda, saldiri ylizeyinin artmasina yol acabilecek gereksiz islevlerin
kaldirilmasi gerekir. Cihaza bir de iyi ve glvenli bir glincelleme mekanizmasi yerlestirilmelidir.
Bu sekilde, iyi bir liderlik ve kurumlardaki glivenlik uzmanlarinin tam destegi ile glivenlige
iliskin ylUksek standartlar korunabilir ve biz ancak o zaman —nesnelerin interneti-
teknolojisinden tam anlamiyla faydalanabiliriz.

Coziim ‘Comodo’yla miimkiin

Bu noktada hacker saldirilarinin arttigini vurgulayan Comodo, son yasanan DDoS
saldirilarinda zararli yazilim bulasmis olan ug noktalara dikkat ¢ekiyor. Zararl yazilim
bulagsmis ve uzaktan yonetim altinda tutularak saldiri gergeklestirmek icin kullanilabilecek
internete bagl bir bilgisayar olarak tanimlanan zombi bilgisayarlar, birden fazla botnet
makineleri ile esglidiimlii botnet saldirisi diizenleyebilirler. Saniyede dort yeni zararlinin
Uretildigi gliniimuzde bunu ancak sifirici glin ataklarini 6nleyebilen “yeni nesil” ug¢ nokta
glivenlik ¢coziimler ile yapmak miimkiindir. Comodo Gelismis U¢ Nokta Koruma ¢6ziimu yeni
nesil, katmanli ve default deny teknolojisi kullanilarak hazirlandi. Bu platform kot amacgh
yazilimlar, casus yazihmlar, Trojan’lar ve galistirilabilir diger zararl programlarin yol agtigi
bilinmeyen salidirilar ile sifirinci glin saldirilarini engelliyor ve izole ediyor. Boylece; bu
saldirilari, ug noktara karsi etkisiz kiliyor.

Gelismis U¢ Nokta Glvenlik Coziimunin yani sira Comodo patent basvurusu yapilmis 6dilla
SecureBox Urlinlniin kullaniimasi ile tam koruma saglamak mimkiin. Bu teknoloji sayesinde
uygulamalar, bilgisayarda korunakli ve tamamen fonksiyonel bir bélime yerlestiriliyor. Kritik
onemdeki uygulamalari, bir ug noktada daha dnce yerlesmis olan zararli yazilimlardan ayiran
ve onlari koruyan COMODO SecureBox, sirketler icin 6nemli olan kritik uygulama ve verilerin
calinmasini engelliyor. Bu noktada Comodo, “Gerekli 6nlemleri alin, hacker saldirilarindan
korunun” mesajina dikkat cekiyor.



