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Comodo: Glivenlik oncelik olmali

COMODO, 13.10.2016 - internette sundugu giivenlik ¢dziimleri ile basari grafigini her
gecen glin yukselten Comodo, akilli Girinler tasarlayan ve Ureten sirketlerin siber
giivenlige 6ncelik vermesinin hayati énemde olduguna dikkat cekiyor. Oyle ki; Gartner’in
yaptigi bir arastirmaya gore glinimizde her giin 5.5 milyon yeni nesne (telefon, saat,
bilgisayar, araba gibi) internete baglaniyor ve bu say1 2020’de 20.8 milyari bulacak.
Guvenlikten taviz verilmesi durumunda ise insanlari hayata baglayan sistemlerin tamamen
cOkisu gozlenecek.

Comodo, “Nesnelerin internetinin” artik glinliik hayatin bir pargasi olduguna dikkat gekiyor.
internet bugiin hayatimizin her alanina yayilmis durumda. internet baglantisi yoluyla daha iyi
islevler sunan akilli arabalarimiz ve tibbi aletlerimiz var; kol saatlerimiz, mutfak
ekipmanlarimiz, akilli evlerimiz, giyilebilir teknoloji Grlinlerimiz... Comodo, “Ama bir noktayi
unutmayalim; hayat daha akilli hale geldikce gizli riskler de artiyor” uyarisi yapiyor. Bu
noktada hacker saldirilarinin arttigina dikkat ceken Comodo, hemen her giin kredi karti
bilgilerinin ¢alindigini, akilli arabalarin, tibbi cihazlarin kontroliiniin hackerlar tarafindan ele
gegcirildigine vurgu yapiyor.

Peki; ne yapmak gerekiyor? “Daha akilli olmaliyiz” diyen Comodo’nun “Glvenlige oncelik
vermeliyiz” basligi altinda dikkat cektigi konular soyle:

*Qzellikle farkl sebeplerden &tiirii glivenlik dzelliklerinden taviz verebilecek tiriinleri
tasarlama ve Uretme asamasinda, -nesnelerin interneti-nin karsimiza ¢ikaracagi zorluklar
anlamaliyiz. Ornegin; diisiik maliyetli bilesenlerle diisiik maliyetli cihazlar Giretme iddiasinda
olan sirketler glivenlikten taviz vermek zorunda kalabilir.

*Eger bir cihazda kullanilan yazihim dili iyi planlanmamissa bu da gilivenligi tehlikeye sokabilir.
Bu nedenle glincellestirme dongdleri ve cihaz yasam donglleri uzadikca glivenlik zafiyetleri
artabilir. Hackerler cihazlarin glincel olmamasindan istifade ederek yazilimdaki glivenlik
zafiyetlerini kullanip verileri ¢alabilir veya kullanici davranislarinin kontroliini ele
gecirebilirler. Zaman zaman akilli cihaz Ureticileri de sistem performansini gelistirmek icin
ciddi sonuglari olabilecek SSL sifreleme ve kimlik dogrulama gibi glivenlik 6zelliklerinden taviz
verebilir.

*Tlm bu nedenlerden 6tlirl; glivenlik, tasarim sirecinin temel bir parcasi olarak yer
almahdir. Bu, sonradan bir anti-virlis yazilimi veya bir anti zararl yazalim triini eklemekten
daha iyi olacaktir. Bir cihaz tasarlanirken glivenlik de maliyet, performans ve diger buna
benzer faktorlerle birlikte degerlendirilmelidir.
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*Gelistirme asamasinda, saldirilara imkan verecek gereksiz islevlerin kaldirilmasi gerekir.
Cihaza bir de iyi ve glivenli bir giincelleme mekanizmasi yerlestirilmelidir.

Bu sekilde, iyi bir liderlik ve kurumlardaki glivenlik uzmanlarinin tam destegi ile giivenlige
iliskin ylUksek standartlar korunabilir ve biz ancak o zaman —nesnelerin interneti-
teknolojisinden tam anlamiyla faydalanabiliriz.



