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Comodo uyariyor: Fidye yazilimi salgini geliyor

COMODO, 02.05.2016 - Siber glivenlikte diinya devi Comodo, internette salgina
dontsme olasiligr yiksek fidye yazilimlarina karsi ataga gecti. Comodo Bagkan
Yardimcisi Phillip Hallam-Baker, fidye yazilimlarinin yayginlasmasinda bitcoin ve
taklitlerinin etkin olduguna dikkat cekerken, “Bunlar kapanmadikca salgin devam
edecektir” mesaji verdi.

Comodo’da bilim bas danismanligi da yapan Baker, “Fidye yazilimlari her yerde”
baslikl bir makale kaleme aldi. Makalesinde fidye yazilimlarinin arkasindaki
bilimsel mantigi mercek altina alan Baker, fidye yazilimlarinin neredeyse tim
hackerlarin kazang saglayabilecegi bir ¢alisma modeli oldugunu belirtti. Baker,
herhangi bir sirketin bilgisayar sistemine kdti amagh bir yazilim génderen fidyeci
hackerin parayi bitcoin yoluyla almayi beklemesinin giiniimiz diinyasinda ¢ok
dogal oldugunu anlatirken, isin bu asamadan sonra ¢ok daha getrefilli bir duruma
donlstiglnd soyle anlatti:

“Iste bu yiizden fidye yazilimlari her boyuttaki sirketlerin karsi karsiya kaldigi bir
numarali BT guvenlik tehdidi konumundadir. Aslinda para bir gerekce degil, bu
sistemi mumkin kilan unsurun ta kendisidir. Suglarinin para kazandirdigi siber
suclular yeni saldirilara karsi 6nlemleri yenmeye ve yeni hedefler gelistirmeye
yatirim yapabilmektedirler.”

Baker'in makalesinde Amerikan Federal Arastirma Birosu’nun (FBI) fidye
yazihimlariyla ilgili carpici belirlemeleri de dikkat cekti. FBI’a gore ABD sirketleri
gecen yil icerisinde 25 milyon dolar fidye 6dedi. 2016 sonunda bu rakamin 200
milyon dolardan fazla olmasini bekleyen FBI, fidye yazilimlariyla basetmek igin
herkese ‘internette glvenlige dikkat’ ¢cagrisi yapiyor.

Jigsaw’a dikkat

Son donemde internette blyuk tehlike yaratan fidye yazilimlarinin basinda
Jigsaw geliyor.

Jigsaw adindaki fidye yazilimi bir bilgisayardaki tiim dosyalari sifreleyerek, fidye
odenene kadar sirketleri koseye sikistiriyor. Yazilim; fidye ¢denene kadar saat
basi birer birer degil, biner biner dosyalari silebiliyor. Sirketler, hackerlara yenilip
odeme yapana kadar bir hastanenin, bir bankanin ya da herhangi bir sirketin tim
kritik dosyalari ortadan kaybolabiliyor.



Comodo Antivirlis Laboratuvarlari ekibi Jigsaw zararlisinin sisteme girdikten
sonra dosyalari sifrelemeye basladigini ve sonrasinda da 24 saat icinde 150 dolar
degerinde 6deme istendigine dair bir fidye notu gondermeye basladigina dikkat
cekiyor. Oyle ki bu fidye notunda 6deme yapilmayan her saat icin bazi dosyalarin
tamamen silinecegine dair de bir tehdit notu yer aliyor. Bu tur tehditler ifade
eden bir fidye zararlisinin ilk kez goruldigini belirten Comodo ekibi; Jigsaw’la

ilgili su uyariyi yapiyor:

“JIGSAW; u¢ nokta korumasi, giivenli web gateway ve sizinti tespiti teknolojilerini
tek bir cati altinda toplayan glcli, glvenilir, katmanh glvenlik korumasi
bulunmayan BT altyapilari igin yikima yol agabilir. K6t amacgli yazilimlara karsi
sirketinizin ¢6zimU yeni ortaya ¢ikan tehditlere karsi koyabilmeli; bilinen ve
bilinmeyen (ve s6z konusu tehditlerin kaynagi olan) dosyalari taniyabilmeli;
bilinmeyen dosyalari bastan givenilmez olarak siniflandirarak giivenli oldugu
belirlenene kadar, tehdit 6nleme alaninda tutabilmelidir. Bu adimlarin izlenmesi
ile sirketlerdeki isleyis durdurulmaksizin; sirketler gittikce yayilan fidye yazilim
saldirilarina karsi korunmus olur.”



