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Comodo’dan “Sauron” uyarisi

“Devletlerin bilgisayarlarina karsi 5 yildir casusluk yapiyor”

COMODO, 06.09.2016 — internetteki zararli yazimlarla miicadelesini siirdiiren Comodo,
devletlerin bilgisayarlarina karsi 5 yildir casusluk yapan Sauron Projesi’nin yarattigi tehdide
dikkat ¢ekti. Diger zararh yazilimlarin aksine arkasinda iz birakmayan, farkl kimliklere
biirinmeyi basaran bu yazilim, arastirmacilari sasirtmayi da siirdiiriiyor. Oyle ki
arastirmacilar, bu yazilimin arkasinda bir devletin destekledigi bir grubun olma ihtimalini de
degerlendiriyor.

Sauron Projesi; bes yildan uzun bir stiredir devlet bilgisayarlarini ve bliylk kuruluslara ait
bilgisayarlari izleyen zararli yazilimin ismi. Bu yazilimi tespit eden arastirmacilar, yazilimin
kaynak kodunda Tolkien’in yazdigi “Yiziklerin Efendisi” kitabinin bas anti-kahramani
Sauron’a yapilan gobndermeden dolayi yazilima Sauron Projesi adini verdiler.

Sauron Projesi’nin, ilk kez, gegen Eylul ayinda ismi agiklanmayan bir devletin bilgisayar
aginda, aga bagli olan cihazlardan birindeki zararh aktivitelerin arastirildig sirada tespit
edildigi belirtiliyor. Daha sonra yapilan arastirmalar, bu zararli yazilimin bir¢ok baska agda da
mevcut oldugunu gosterdi. Sauron Projesi en az 30 kurumun aglarinda tespit edildi. Bu
kurumlar arasinda askeri, finansal ve haberlesme kurumlari gibi stratejik kurumlar da
bulunuyor. Sauron Priojesi’nin Cin’de bir havayolu sirketinde, Belgika’daki bir biylikelgilikte
ve isve¢’te ismi belirlenemeyen bir kurumda tespit edildigi séyleniyor.

Arastirmacilar Sauron Projesi lizerinde ¢alisirken, bir Windows parola filtresi oldugunu iddia
eden tuhaf bir calistirilabilir dosyanin varligini tespit ettiler. Soyle ki; bir kullanici giris yapmak
istediginde veya bir parola girdiginde, exe dosyasi ¢alismaya basliyor. Zararl yazilim; parola,
sifreleme anahtari, yapilandirma dosyalari ve log depolarini calmak icin kullanilabiliyor ve
daha sonra tim bunlar dogrudan korsanlarin eline geciyor. Sauron Projesi; bir sonraki adim
olarak; klavye dinleme yontemiyle, bilgisayar korsanlarinin bir sistem veya agi ele
gecirmelerini saglayacak bir arka kapi yaratiyor.

Arastirmacilan sasirtiyor

Sauron Projesi tespit edilmesi neredeyse imkansiz bir zararli yazilim olmanin yanisira diger
bilindik zararl yazilimlardan farkli olarak degisik aglarda farkli gériiniimler sergiliyor. Bu
zararh yazilim; diger zararh yazilimlarin aksine arkasinda iz de birakmiyor. Bu yiizden de
zararh yazilimin etkiledigi diger alanlari tespit etmek de cok giiclesiyor.

Sauron Projesi’nin yaraticilari, zararh yazilimdan etkilenen iki alanin birbirine benzememesini
ve ayni yazilim yapayliklarini ortaya ¢ikarmamasini da sagladilar. Ayrica bu yazilim, farkli
kimliklere de biirinmeyi basariyor. Ornegin; Microsoft tarafindan cikarilan dosyalarin
adlarina benzer dosya adlari tasiyabiliyor. Bilgisayar korsanina verileri gonderme yontemi de
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her zaman ayni olmuyor. Bu da; stirekli 6rintiiler bulmaya ¢alisan arastirmacilari saskinliga
dustruyor.

Givenlik duvarlarini asiyor

Sauron Projesi cok karmasik bir yapi sergileyen bir zararl yazilim olmasinin yanisira en
kapsaml glivenlik duvarlarindan bazilarini da asabiliyor. Bu zararh yazilim; hava bosluguyla
korunan (air-gapped) ve internete bagl olmayan, bu yiizden de alisagelmis zararli
yazilimlarin erisimine kapali olan sistemleri de etkileyebiliyor. Sauron Projesi, burada ise
normal veri depolama araglari gibi goriinen fakat birkag yiiz Mbs'lik gizli bir bolme iceren,
ozel olarak hazirlanmis USB belleklerle sistemlere siziyor. Bu belleklerde depolanan bir sanal
dosya sistemiyle air-gap korumasina sahip sistemlerden veri aktarimi mimkin hale
getiriliyor. Arastirmacilar, bu cok karmasik saldirinin bazi bilinmeyen ve heniiz kesfedilmemis
sifirinci-giin glivenlik agiklarinin kullaniimasi yoluyla gergeklestirildigini diistintyor. Fakat, bu
sifirinci glin glivenlik agigl boyutu hentiz bir spekiilasyondan ibaret ve teyit edilmis degil.

Sauron Projesi cok karmasik bir zararli yazilim ve halen bu zararli yazilimin analiz siireci
devam ediyor. Arastirmacilar; bir devletin destekledigi bir grubun bu zararli yazilimin
arkasinda olabilecegi ihtimalini de degerlendiriyor.



