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Comodo uyariyor: TeslaCrypt’e dikkat

COMODO, 31 Mart 2016 — Comodo; internet ortamindaki zararli yazilimlar konusundaki
uyarilarini siirdtriyor. Comodo ekibi; TeslaCrypt fidye yaziliminin yeniden ortaya ¢ikarak
internet kullanicilarini tehdit ettigini belirledi. Bu tehdide karsi en etkin koruma yolu da
Comodo urinlerini kullanmaktan geciyor.

Zararh yazilimlar konusundaki arastirmalarini kesintisiz sirdiiren Comodo ekibinin son
tespitlerine goére; gecen yil ortaya ¢ikan, koti Gine sahip olmasina karsin ¢abucak yayginlasan
TeslaCrypt fidye yazilimi kendisine karsi olusturulan giivenlik duvarini yeniden asmaya
basladi. Oyle ki; TeslaCrypt gelistiricileri kendi hatalarini diizeltti ve zayif yonlerini kapatti,
boylelikle TeslaCrypt fidye yazilimini yenilemis oldular. (3.01) Comodo ekibi de, ilk
siriimlerine gére daha fazla bilgi sizdirilmasina olanak taniyan ve ele gegirdigi her bir
bilgisayari TeslaCrypt botnet noktasina geviren bu yeni stirimiin daha tehlikeli olduguna
dikkat ¢cekiyor. Comodo’nun tespitlerine gére bu slirimle s6zkonusu olan tehlike soyle:

“RSA 4096 sifrelemesi ve yeni sirimde 6zel anahtarin (dosyalariniza erismek icin
kullanmaniz gereken kod), s6z konusu makinelerden alinarak host sunucuya tasinmasi ile bu
strimi kirmak, basitce, imkansiz.”

Comodo'nun avantaji da tam bu noktada devreye giriyor. Comodo'nun Default Deny
Platformu ile tiim kot amach yazilim tiirleri engellenerek ve bilinmeyen dosyalara (koti
amagli yazilim olma ihtimali s6z konusu olan) iliskin tehditler otomatik olarak dnlenerek,
TeslaCrypt ve Cryptolocker gibi tiim fidye yazilimlarinin éniine gegiliyor.Yani, sézkonusu koti
amagli yazilim oldukga tehlikeli olsa bile, Comodo'nun sagladigi korumayla, bu durum bir
sorun olmaktan cikiyor. Comodo tehdit 6nleme sisteminin 6zelligi; sistemin tim bilinmeyen
dosyalari (iyi veya kotli) tehdit dnleme alani icinde calistirmasi. Bu sirada bulut tabanli karar
hizmeti olan Valkyrie ile dosyalara iliskin karar so derece hizl sekilde alinabiliyor. Dosyanin iyi
amacl olduguna karar verildiginde, dosya tehdit 6nleme alanindan cikariliyor. Dosyanin kot
amacli olduguna karar verildiginde ise; zararl yazilimin "ise yaramasi" icin erismesi gereken
kaynaklara ve altyapiya erisimi engelleniyor ve sisteminiz korunmus oluyor.

Comodo’nun farki

Comodo Kurumsal Uriinler Bagkan Yardimcisi John Peterson, zararli yazilimlara karsi
geleneksel ¢oziimler ile Comodo’nun ¢oziimleri arasindaki farki séyle anlatti:

"Ug noktalarda kot amagli yazilimlarin izole edilmesine yonelik geleneksel ¢oziimler
default-allow ve sanallastirma, ya da sandbox teknolojisini kullanmaktadir; bu ise ilk
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makinenin ele gegirilmesine olanak tanimaktadir. Comodo'nun yaklagimi ise bundan
tamamen farklidir; Comodo, patent bekleyen tehdit 6nleme teknolojisini kotli amacgli yazilim
sorununa uygulayarak iyi, kotli veya bilinmeyen tiim ¢alistirilabilir dosyalarin giivenli bir
alanda galistirilmasina olanak saglar. Comodo daha sonra her bir g¢alistirilabilir dosyayi analiz
ederek ya gecisine izin verir (iyi dosya), ya da siler (kotli dosya); boylece performans
etkilenmez ve daha da 6nemlisi, ug nokta ve ag her daim korunur ve giivenli kalir."

Comodo korunmasindan yararlanmaniz icin yapmaniz gereken ise soyle:

e Kot amagli yazilimlarin farkli tiirlerine iliskin ayrintili bilgi almak igin, Comodo'nun
kotl amacl yazilim arama motorunu ziyaret edin:
https://file-intelligence.comodo.com/

e Sirketinizin BT ortamini phishing, kdti amagh yazilim, casus yazilim saldirilari veya
siber saldirilardan korumak icin, Comodo giivenlik uzmanlari ile irtibat kurun:
https://tr.comodo.com/contact/

TeslaCrypt ne yapmisti?

TeslaCrypt fidye yazilimi gecen yil oraya ciktiginda; internetde salgin bir hastalik gibi
yayilarak; bilgisayarlara bulasip dosyalari kilitleyerek fidye talebinde bulunarak biiyik hasara
yol agmisti. Daha sonra, endistri bu duruma, ters mihendislik yoluyla zekice Uretilmis, virtise
maruz kalan kullanicilarin kilitli dosyalara yeniden erisebilmek icin 6deme yapmaktan
kaginmalarini saglayan ¢oézliimler ile yanit vermisti.
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