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Comodo giivenligi daha da saglamlastiriyor

internette giivenligin adresi Comodo; yeni ve gelismis u¢ nokta koruma ¢éziimiinii piyasaya
strdi

22.02.2016 — Siber glvenlikte diinya devi Comodo, kdtl amach yazimlara karsi miicadeleyi
bir Ust noktaya tasiyacak yeni ¢c6zimiini piyasaya strdii. Comodo; u¢ nokta giivenligi
¢O6zimu ile hizli ve glivenilir cihaz yonetimi 6zelligini birlestirdi. Comodo Endpoint Security
Manager ve Comodo Device Manager ¢oziimleri, “Comodo Advanced Endpoint Protection”
¢6zimi adi altinda birlesti. Comodo Advanced Endpoint Protection Cozimu (Gelismis Ug
Nokta Koruma) yeni nesil, katmanli, ve default deny teknolojisi kullanilarak hazirlandi. Bu
platform kotld amacli yazilimlar, casus yazilimlar, Trojan’lar ve ¢alistirilabilir diger zararli
programlarin yol actigi bilinmeyen salidirilar ile sifir glin saldirilarini engelliyor ve izole ediyor.
Boylece; bu saldirilari, u¢ noktara karsi etkisiz kiliyor.

Comodo Advanced Endpoint Protection ¢6ziimiiniin temelinde Comodo Client ve Comodo
ITSM bulunuyor. Comodo Client; anti viris, glivenlik duvari, web’de URL filtreleme, host
tabanli izinsiz girisleri 6nleme, tehdit 6nleme ve dosya repiitasyonu 6zelliklerine sahip.
Comodo ITSM de, glivenlik politikalarinin diizenlenmesine ve sirket ug noktalarinin glivenlik
altyapilarinin mobil cihaz yoneticisi ve uzaktan izleme ve yénetim ¢éziimleriyle
goruntilenmesini sagliyor. Comodo Advanced Endpoint Protection ¢6ziimi de; ug¢ nokta
Uzerinde Comodo VirusScope’tan (dosya analizi) iki katmanl Specialized Threat Analysis &
Protection (STAP) ve bulut 6zelligiyle kullanilmakta olan Valkyrie (dosya karari) ile en (st
diizeyde kullanilabilirlik saghyor. Bu ¢ift STAP katmani, bilinmeyen dosyalarin tehdit 6nleme
alaninda, piyasadaki tiim ¢6ztimlere oranla daha kisa siire tutulmasini saghyor.

Comodo Kurumsal Uriinler Baskan Yardimcisi John Peterson, “Uc noktalarda kétii amacli
yazilimlarin izole edilmesine yonelik geneleksel ¢oziimler default allow, sanallastirma, ya da
sandboxing teknolojisini kullanmaktadir; bu yontemler kaynak-yogundur ve u¢ nokta
performansini negatif etkiler” diyor. Comodo’nun yaklasiminin ise bundan tamamen farkh
olduguna dikkat ceken Peterson; bu farki sdyle dile getiriyor:

“Comodo; patent bekleyen tehdit dnleme teknolojisini kotli amach yazilim sorununa
uygulayarak iyi, kotl veya bilinmeyen tiim calistirilabilir dosyalarin glivenli bir alanda
calistirilmasina olanak saglar. Comodo daha sonra her bir ¢alistirilabilir dosyayi analiz ederek
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ya gecisine izin verir (iyi dosya) ya da siler (ko6tl dosya); boylece performans etkilenmez ve
daha da 6nemlisi, u¢ nokta ve ag her daim korunur ve givenli kahr.”

Comodo kotii amagh yazilim sorununu nasil ¢6ziiyor?

Diinyada bir numaral sertifika otoritesi olan Comodo, 85 milyon u¢ nokta kullanicisina sahip
olmasi sebebiyle siber giivenlik alaninda 6zel bir yere sahiptir. Bu 6zelligi ile Comodo; basta
yasakli platform, diinyanin en buyik dijital imzali uygulamasi, uygulama yayimcisi ve hatta
isletim sistemi strecleri havuzundan yola ¢ikarak bilinen en iyi dosyalari etkili sekilde
tanimlamasina (beyaz liste) olanak saglamaktadir. Boylelikle Comodo, 85 milyon tiketici ug
noktasi kullanicisinin k6t dosyalari Comodo Tehdit Laboratuvarlarina (CTRL) iletmesini
saglar. Bilinmeyen tim dosyalar otomatik olarak tehdit 6neleme alaninda ¢alistirilarak,
dosyalarin dogasina iliskin hizli karar alinir ve béylece hem kullanilabilirlik artar hem de ug
noktalar tehlikeden korunmus olur.

Comodo Advanced Endpoint Protection ¢oziimiiniin arkasindaki miihendislik

Comodo Advanced Endpoint Protection etkili bir default deny platform kullanmaktadir. Bu
platform; bilinen iyi dosyalara izin verirken bilinen kot dosyalari engeller ve bilinmeyen
dosyalari Comodo’nun patent bekleyen tehdit 6nleme teknolojisini kullanarak izole eder. Bu
tehdit 6nleme modeli yalnizca bilinmeyen uygulamalar veya siiregler icin kullanilir. Ornegin;
Comodo analizi gergeklesirken tarayicinin tamami degil, yanlica bilinmeyen bir eklenti isletim
sisteminde, hafizada, kayit defterinde hapsedilir.

Comodo VirusScope teknolojisi bilinmeyen dosyayi u¢ noktada kot amacli bir davranis veya
eylem icin analiz eder. Comodo Client da statik, dinamik, hatta insanli analiz
etkilesimlerinden yola gikan bulut tabanl hizlandirilmig bir kararin alinmasi igin Comodo
Valkyrie ¢c6zimiini baslatmak Gzere ayarlanabilir. Comodo Valkyrie; gliniimizin tim rakip
¢Ozlimlerine oranla daha kisa siirede; ortalama 45 saniye icinde bir bir karara varir.
Hizilandirilmis karar Comodo Client’in bilinmeyen bir dosyayi hizla bilinen bir dosyaya
cevirmesini ve tehdit 6nlemeyi yeniden baslatmaya (kotli amacliysa) ya da otomatikman izin
vermeye (kotd amach degilse) yonelik eyleme ge¢cmesini saglar. 85 milyon ug noktaya
ylklenmis olan kullanici tabaniyla sahada test edilmis olan Advanced Endpoint Protection
¢06zUimi; bilinen ve bilinmeyen kétl amacli yazilimlarin yizde 99’dan fazlasina karsi koruma
saglamaktadir.

Comodo Advanced Endpoint Protection ¢6ziimi yaklasik bir dakika icinde edinilebilir ve
yalnizca 10 MB’lik bir u¢ nokta kullanim alani gerektirir. Bu ¢dziim; biiytk ve klgilik
isletmelerdeki fiziksel ve sanal ug noktalar icin tam glivenlik sunmaktadir.

Comodo Advanced Endpoint Protection Céziimiiniin Ozellikleri
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Comodo Advanced Endpoint Protection ¢6ziimiinde mevcut olan yeni ve gelistirilmis

ozelliklerden bazilari sunlardir:

Bir dakikayi agsmayan bir siire icinde ulasilabilen bulut tabanli yonetim
Android, iOS ve Windows cihazlarinin tek bir merkezden yonetimi,

Tam entegre cihaz yonetimi, uygulama yonetimi ve cihaz glivenligi

Kablosuz katilim ve hirsizliga karsi telefonumu bul & 'sneak-peek' gibi dnlemler
Otomatik tehdit 6nleme; Comodo VirusScope davranis ve eylem analizi
Comodo Valkyrie ile statik, dinamik ve SLA tabanli analiz

Cihazin kontrollintin tam olarak saglanmasi icin uzaktan izleme ve yonetim,
Yama yonetimi

Calisan tim bilinmeyen izole edilmis slrecler veya calistirilabilir dosyalarin
isletme seviyesinde gorulebilmesi

isletme seviyesinde, istege bagli kétii amacgli yazilim taramasi

Host Glvenlik Duvari, Web'de URL filtreleme, dosya repitasyonu, hapsedici
koruma, sertifika tabanli beyaz Liste, kalici VPN ve BYOD

Comodo Advanced Endpoint Protection Coziimiinii Olusturan Teknolojiler ve Platform

—
[
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Comodo Client

Valkyrie File Analysis Platform

Advanced Endpoint Protection
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Ozet

Comodo Advanced Endpoint Protection ¢ozimiine iliskin ayrintili bilgi igin;
sales@comodo.com adresiyle irtibat kurabilirsiniz. RSA'da; Comodo, Comodo yeni Advanced
Endpoint Protection ¢6zimiinu South Hall'daki 1127. stantta sunacaktir. RSA; 29 Subat - 4
Mart tarihleri arasinda San Francisco, California'da yapilacaktir.

Comodo Hakkinda

Comodo kurulusu; her bir dijital islemin kendine 6zgu bir gliven ve glivenlik katmanini hak
ettigi ve gerektirdigi inanciyla kurulmus olup siber glivenlik ¢oziimleri alaninda global bir
inovator ve gelistiricidir. SSL sertifikalari, anti virls ve u¢ nokta givenligi liderligindeki kokl
tarihi ve gercek tehdit 6nleme teknolojisi ile; bireyler ve isletmeler en kritik bilgilerini
onaylamak, dogrulamak ve givenli kilmak icin Comodo'nun kanitlanmis ¢éziimlerine
glvenirler. Ug noktalari, aglari ve mobil glivenligi kapsayan veri koruma 6zelligine ek olarak
kimlik ve erisim yonetimi 6zellikleriyle Comodo'nun kisiye 6zel teknolojileri glinimuziin kot
amacli yaziim ve siber saldiri sorunlarinin ¢éziiminde yardimci olur. Comodo; binlerce
sirketin ¢evrimigi islemlerini glivenli kilarken 85 milyonu askin sayida masatsti glvenlik
yazilimi yuklemesi ile; Cevrimici Guvenligi Saglamaktadir. Clifton, New Jersey'deki ABD
merkezleri ile; Comodo kurulusunun Cin, Hindistan, Filipinler, Romanya, Turkiye, Ukrayna ve
Birlesik Krallik'ta ofisi bulunmaktadir. Ayrintili bilgi icin, comodo.com sitesini ziyaret
edebilirsiniz.

Comodo ve Comodo markasi Comodo Group Inc. veya ABD ve diger (ilkelerdeki subelerinin
tescilli markasidir. Diger adlar; ilgili sahiplerinin ticari markalari olabilir. Comodo tescilli
markalarinin ve patentlerinin giincel listesi, comodo.com/repository adresinde mevcuttur.

https://blog.comodo.com/ adresindeki Comodo blogundan ve Twitter'daki @ComodoNews
hesabindan; en son Comodo Haberleri'ni takip edebilirsiniz.

Comodo ile LinkedIn'de https://www.linkedin.com/company/comodo adresinden

ulasabilirsiniz.
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