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Comodo’dan yeni sertifika yonetim platformu

Comodo’nun piyasaya sundugu yeni sertifika yonetim platformu, sirket
bilinyesindeki tiim i¢ ve dis SSL/TLS sertifikalarini buluyor ve bunlari tek bir
merkezi envanter seklinde organize ediyor. Yeni sertifika yoneticisi,
boylelikle SSL/PKI izleme ve yonetim islemini basitlestiriyor.

COMODO, 16.11.2016 — Siber glivenlikte kiiresel 6ncd, dijital sertifikalar alaninda da
diinya lideri olan Comodo, yeni Comodo Sertifika Yoneticisi’ni (CCM) piyasaya sundu.
Eksiksiz ve tim yagsam g¢evrimini kapsayan bir dijital sertifika yonetim platformu olan
CCM, sirketlerin; tim dijital sertifika eko sistemlerini, essiz bir entegrasyon, otomatik
bulma ve kullanim kolayligiyla yonetmelerine imkan vererek, stiresi dolmus bir sertifikay!
bir daha asla gbzden kagirmamalarini saglyor.

CCM, hangi sertifika otoritesinden alinmis olursa olsun, sirketlerin blinyeleri igindeki tim
sertifikalari kendi baglarina ydonetmesine, aninda yapilandirmalarina ve kontrol
etmelerine imkan saglarken, siiresi dolmak Uizere olan sertifikalarida bildiriyor. CCM’nin
one cikan bir 6zelligi de; sirket icindeki tim i¢ ve dis SSL/TLS sertifikalarini otomatik
olarak bulmasi. CCM, bunlari tek bir merkezi envanter altinda organize ederek, SSL/6zel
anahtar bilgisinin (PKI) izZlenmesini ve yonetilmesini basitlestirebiliyor. CCM, “ayarla ve
unut” (set-and-forget) 6zelligi ve sertifika yenilenmesi yapmanin yani sira, Comodo
Sertifika Otoritesi tarafindan verilmis sertifikalar igin PKI arsivlenmesi de yapabiliyor.
CCM; otomatik izleme, Google, Apple ve Experian tarafindanda tecriibe edilen ve
yanhslikla sertifika siiresinin dolmasi nedeniyle meydana gelen itibar hasari ile gelir
kaybinin 6nlenmesine yardimci oluyor.

CCM’nin ozellikleri bunlarla da sinirh degil. Bu iriin; ya dogrudan CCM Uizerinden ya da
Microsoft Aktif Dizin sertifika sablonlarinin kullanimi yoluyla kurumlarin kendi 6zel
Sertifika Otoritesi olmalarini sagliyor. Bu da; sirketlerin maliyet- etkin bir sekilde, SSL,
S/MIME (kilit arsivleme ve kurtarma dabhil), glivenli oturum agma, kullanici ve makine
kimlik denetimi, web sunucu dogrulama ve akilli kart gibi gelismis glivenlik imkanlarini
etkinlestirmelerini sagliyor.

21 milyar cihaz internete baglanacak

Bilgi glivenliginin bel kemigini olusturan dijital sertifikalar ve yonetimi, dijital olan her
seyin glivenliginin saglanmasi ihtiyacinin artmasiyla birlikte cok daha karmasik bir yapiya
kavustular. 2020 yilinda internete bagh nesne, akilli cihaz (I0T) sayisi 21 milyari bulacak
ve sirketlerin daha iyi bir glivenlik yonetimi sertifikasi kullanmasi gerekecek. Clink{i son


https://enterprise-comodo.com/comodo-ccm

zamanlarda glivenlik zafiyetleri yliziinden rekor kiran DDoS saldirilari, daha iyi bir
glvenlik yonetimi sertifikasi kullanmayi zaruri hale getirecek.

Bu noktada; 6nemli tespit ve uyarilara ihtiyag var: Degisik sertifika otoritelerinden
alinmis ¢ok sayida sertifikanin manuel olarak kurum iginde izlenmesi ve takip edilmesi
hatalara ve yanlis yonetime neden oldugu gibi yenilemelerin, stresi dolmus veya zayif
sertifikalarin gozden kagmasina- feci boyutlara ulasmasi olasi glivenlik zafiyetlerine yol
acabilir. Az personelle ¢alisan IT departmanlari igcin zaman ve kaynak yogunlugu
bakimindan bu oldukca basittir. CCM bu sorunu tamamen ortadan kaldirmaktadir.

Comodo’nun farki

Colorado Universitesi BT giivenlik yéneticisi Craig Hurter, CCM’nin farkini ve yeniligini
soyle ozetledi: “CCM, kurulum yaptigimiz andan itibaren BT ydnetim altyapimizin dnemli
bir parcasi oldu ve binlerce dijital sertifikayi rasyonalize bir kontrol paneli ve eposta
bildirim sistemi yoluyla giincellememizi, eklememizi ve silmemizi miimkiin hale getirdi.
Alan dogrulama ve ayni giin siiresi dolmus sertifikalarin yeniden g¢ikariimasi gibi ek
Ozellikleri sayesinde, CCM tum fakiltemize, 6grencilerimize ve personele glivenli ve
emniyetli internet kullanma imkani sagliyor.”

Comodo’nun diinyanin bir numaral sertifika otoritesi olmasi CCM ¢6zUmunin gesitli
acilardan farklilagsmasini saghyor:

e Kapsamli — Sadece baska sertifika otoriteleri tarafindan verilmis sertifikalarin
yonetimi degil ayni zamanda eksiksiz sertifika destegi temin ediyor

e Maliyet-etkin — Sertifika bulma ve yenileme isinin manuel olarak yapilmasina
gerek kalmiyor; tek bir platform altinda konsolidasyon maliyetleri azaltiyor

e Basit ve esnek — Musterilerin kendi 6zel sertifika otoritesi olmalarini ve kurum
icinde glvenilir uygulamalar (email, 10T) icin sertifika kaydetmelerini sagliyor; PKI
ve ayri kimlik veri tabanlari ydonetme zorlugunu ve yikiini ortadan kaldiriyor

e Verimli = Yazilim dagilimini rasyonalize ediyor ve herkesge bilinen sertifika
otoritelerinden alinmis sertifikalarla kod imzalayarak hata mesajlarini engelliyor

e Giivenilir — Aktif servis sliresinde kesintileri ve slresi dolmus sertifikalarin neden
oldugu giiven kaybi risklerini ortadan kaldiriyor

Dijital sertifika hayati 6nemde

IDC’de Giivenlik Uriinleri Arastirma Yoneticisi Robert Westervelt, dijital sertifikalarin
glivenlik ve gliven icin hayati Gneme sahip oldugunu vurguluyor ve “mantel yonetimi
tolere edemeyecek kadar 6nemli ve kapsamli bir istir. Biz otomatik sertifika yonetim
¢Ozlimlerinin zorunlu bir en iyi uygulama oldugunu ve aga bagli cihazlarin ve nesnelerin
internetinin hizla artmasiyla daha da énemli bir gereksinim haline donistigind
distndyoruz” diyor.



Comodo: Sertifikada diinya lideri

Mevcut ortamlara kolay entegrasyon sayesinde, akilli telefonlar, tabletler, kisisel
bilgisayarlar, calisma istasyonlari, sunucular ve nesnelerin interneti de dahil tim
cihazlara gorinurlik kazandiran tamamlayici bir konsol olan Comodo Device Manager
kilit yonetim fonksiyonlarina API erisimi saglayarak, mevcut cihaz yonetim platformlarina
kesintisiz entegrasyon imkani veriyor. Bu da cihaz sertifikalarini kaydetme, yenileme ve
iptal etme imkani sagliyor.

Comodo sirketlerin gliveni muhafaza etmesine yardimci olmak icin, bu platformu
Fortune 500 sirketleriyle ortaklasa gelistirdi. Sektordeki uzmanhgini saglamlastiran
Comodo, 2005 yilinda, Sertifika Otoritelerini ve internet tarayicilarini bir araya getiren ve
dijital sertifika verilmesi ve yonetilmesi ile ilgili rehber ilkeler gelistiren bir konsorsiyum
olan Sertifika Otoritesi/Tarayici (CA/B) Forumunu kurdu. Comodo, bu gin itibariyle,
ylizde 40'in Gzerinde kiiresel Pazar payiyla diinyanin lider sertifika otoritesidir.

Comodo Sertifika Yoneticisi hakkinda daha detayli bilgi icin, https://enterprise-
comodo.com/comodo-ccm. adresini ziyaret edebilirsiniz.

Comodo Hakkinda

Siber givenlik coziimlerinde kiiresel bir dncti olan Comodo dijital diinyanin tiimiinde
kritik bilgilerin korunmasini sagliyor. Diinyanin en bliyuk sertifika otoritesi olmak gibi
essiz bir pozisyondan gli¢ alan Comodo, 6zel sahislardan orta 6lgekli isletmelere ve
diinyanin en blyuk sirketlerine kadar uzanan bir yelpazede aglarin ve altyapilarin kimlik
denetimini, dogrulanmasini ve glivenligini sagliyor. Comodo bilinen ya da bilinmeyen en
ileri kot amach yazilim tehditlerinin olusturdugu sorunu ¢ozen yenilik¢i teknolojileri ile
sinirlarin, i¢ aglarin ve ug noktalarin tamaminda eksiksiz ugtan uca glivenlik ¢éziimleri
sagliyor. Kiresel merkezi Clifton, New Jersey’de olan ve Silikon Vadisinde sube ofisleri
bulunan Comodo’nun ayrica Cin, Hindistan, Filipinler, Romanya, Tirkiye, Ukrayna ve
ingiltere’de uluslararasi ofisleri bulunmakta. Daha detayli bilgi icin comodo.com. adresini
ziyaret edebilirsiniz. Comodo ve Comodo markasi Comodo Group Inc.’nin veya ABD ya
da diger ulkelerindeki yan sirketlerinin tescilli markasidir. Diger isimler ilgili hak
sahiplerinin tescilli markasi olabilir. Comodo tescilli markalarinin ve patentlerinin glincel
listesi comodo.com/repository adresinde mevcuttur.En son Comodo haberleri

icin, https://blog.comodo.com.tr/ blogunu ve @ComodoNews Twitter hesabini takip
edebilirsiniz.

Comodo ile LinkedIn (izerinden baglanti kurmak icin
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