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Comodo’dan Yahoo'ya: Giivenligi yeterince 6nemsememissiniz

COMODO, 15.12.2016 — internet devi Yahoo’nun 2013’te gerceklesen bir hacklenme
olayindan bir milyardan fazla kullanicinin hesabinin etkilendigini duyurmasi siber giivenlik
sirketlerince de yakindan izleniyor.

Siber glivenlikte sundugu ¢ozlimlerle fark yaratan Comodo’nun kidemli arastirmacisi Kenneth
Geers, Yahoo'dan yapilan aciklamayi degerlendirirken “Yahoo siber suc orgitleri ve devlet
destekli saldirilar igin dogrudan bir hedef oldugunu akildan gikarmamali, verilerini korumak
icin yatirnm yapmalidir” dedi. Geers’in, Yahoo’daki hacklenme igin “Glvenlik agigindan
etkilenen MD5 ‘hash’lerinin kullanilmasi Yahoo’nun givenligi yeterince 6nemsemedigini
gosteriyor” analizini yapmasi da dikkat cekti.

Kenneth Geers’in Yahoo'nun acikladigi hacklenme olayi ile ilgili derin analizi ise siber
glvenlik konusunda uluslar arasi ¢aptaki tehlikeye soyle dikkat ¢ekiyor:

Blyuk tehlike

*”Bu, gercek kimligi bilinmeyen, stratejik bir saldiridir. Kombine edilen bu iki faktér, bunun
sadece bilgi-istihbarat degeri icin bilgi isteyen bir yabanci istihbarat servisi oldugu anlamina
gelebilir. Bu hipotezi test etmenin bir yolu, ¢calinan bilgilerin siber suglar icin kullanilip
kullanilmadigini bulmaya galismaktir. Bununla birlikte bazi bilgilerin sizdirilmasi saldirgan
tarafindan aldatici bir taktik olarak 6zellikle kullanilmis olabilir. 2014’te ¢alinan 500 milyon
hesapla baglantili olmayabilecegi bu gercegi degistirmez. Diinyada sorumlu olabilecek birgok
istihbarat servisi var.

*Bu tir bir siber saldirinin milyarlarca dolar etkisi olabilecegi disliniildigiinde, Pazar payini
etkilemek icin dahi kullanilmasi mimkindur. Bir sirket ¢alisani, rakip bir sirket, hatta bir ulus
devletin bile tamamen bencil mali kaygilarla yapmis olabilecegini unutmamaliyiz. Her bir veri
istihbarat veya cezai amaclar icin esit derecede kullanilabilir.

*Kullanicilar, siteler arasindaki sifreleri tekrar tekrar kullandiklari ve glivenlik sorulari ayni
olabildiginden, Yahoo’da yasanan sizintilardan baska saldirilarin da faydalanmis olmasi
mUumkinddr. Bu tir olaylar, online kimlik dogrulama icin gercek zamanli biyometri gelistirme
hizini artiracaktir. “

Yahoo’dan yapilan aciklamada “Yahoo, Agustos 2013’te izni olmayan Uclinci bir aktoriin bir
milyardan fazla kullaniciya ait verileri ¢aldigina inaniyor” demisti. Yahoo, isimler, telefon
numaralari, sifreler ve e-posta adreslerinin ¢alindigini, ancak banka ya da 6deme bilgilerine
dokunulmadigini séyliyor. Yahoo, polis ve yetkililerle konuyu yakindan inceliyor.



