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Comodo; Gelismis U¢ Nokta Korumasini Mac OSX ve Linux Sistemlerini de Kapsayacak Sekilde
Gelistiriyor
Bu yeni eklentiler; default-deny platforma, gelistirilmis auto-containment ve dosyasiz zararli yazilimlara

karsi korumay: ekliyor

COMODO, 14 Subat 2017 - Kiresel dizeyde yenilikler tGreten ve siber glivenlik ¢6ziimleri gelistiren,
dijital sertifikalarda diinya lideri Comodo’dan yeni bir aciim daha geldi. Comodo, bastan yasakh (default-
deny) ug¢ nokta giivenligini Microsoft Windows’un yani sira Mac OSX ve Linux platformlarina ulastiran,
Comodo Gelismis U¢ Nokta Korumasi (AEP) Griiniini kullanima hazir hale getirdi. Uriin; gelistirilmis
Guvenli Oto-Sinirlama™ (Secure Auto-Containment), gittikce artan dosyasiz zararli yazilim saldirilarina

karsi koruma ve uzaktan yonetici erisimi ile uzaktan kontrol gibi bircok yeni 6zellik igeriyor.

Sirketlerin sayginligina zarar veren ve yiksek maliyetli veri glivenligi zaafiyetlerinin slrekli olarak
yasanmasi; hem geleneksel ¢ozliimlerin hem de makine 6grenimi gibi teknikleri kullanan s6zde gelecek
nesil u¢ nokta ¢ézlimlerinin yeni, bilinmeyen zararli yazilim ve sifirinci giin tehditlerini durdurmada

yetersiz kaldigini gosterdi.

Analiz sirketi Gartner Inc., “Ug Nokta ¢oziimlerinin referans musterilerinden yiizde 44’Ginln zararl
yazilimlar tarafindan basariyla gecildigi bir tabloda, endistrinin temel amacini gerceklestiremedigi acik¢a

goriulmektedir,” diyor.”?

Comodo’ya gore bunun ana sebebi, siber glivenlik yazilim endistrisinin, bilinmeyen uygulamalarin ve
dosyalarin sistem kaynaklarina kontrolsiiz erisimle calismalarina izin veren modasi ge¢mis bastan izin ver
(defult allow) yaklasimina inatla takilip kalmasi. Comodo Gelismis U¢ Nokta Givenlik ¢6zimi bu durumu,

endustri lideri bastan yasakl (default deny) yaklisimi ile 180 derece tersine ceviriyor. Bu yaklasim
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yalnizca bilinen, iyi uygulamalarin bastan izin ver (default-allow) kullanim kolayhgi ile calismasina izin
veriyor. Bilinmeyen tiim uygulamalar ise yalnizca sistem erisimini izole eden Glivenli Auto Containment
ortaminda calisabiliyor ve bu da, yeni ve bilinmeyen zararli yazilimlarin dahi sisteme bulasmasini
tamamen engelliyor. Bu siireg kullanicilari etkilemeden uretkenliklerini en Ust diizeyde, ug noktalarini ise
glvenli tutuyor.

Comodo’nun CEQO’su ve kurucusu Melih Abdulhayoglu, “Zararli yazilim endustrisinin iyi islemedigi ortada
clnkl endustri, tabiati geregi zararl yazilimlara izin verecek olan bastan izin ver (default-allow) yaklagimi
ile kendi kuyrugunu kovalyor,” dedi. Abdulhayoglu, “Sifirinci glin tehditlerini ve bilinmeyen tehditleri
durdurmanin tek etkili yolu, endistrimizin bastan yasakh givenlik durumuna, yani Comodo’nun Gelismis
Ug Nokta Guvenligi gibi bilinmeyen dosyalarin bilgisayar kaynaklarina kontrolsiiz erisim saglamasini

engelleyen bir oto-sinirlama (auto-containment) platformuna gegmesidir” degerlendirmesini yapti.

Comodo Ug Nokta Glivenlik ¢oziimi anti-virls, izinsiz girisleri engelleme sistemi (HIPS), web filtreleme,
kisisel glivenlik duvari, glivenilir/glivenilmez adresler listesine alma, Glvenli Oto-Sinirlama gibi birgok
glivenlik teknolojisinden olusan tam kapsamli bir u¢ nokta korumasi platformu. Ayrica; giivenligi ve
yonetim etkinligini azami seviyeye ¢ikarirken destek yiklerini asgari diizeye indiren entegre bir yonetim

ve raporlama da sunuyor.

AEP iiriiniiniin yeni 6zellikleri ve faydalari soyle:

o Tespit edilebilecek bir dosya “parmak izi” birakmadan sistem hafizasini etkileyebilen dosyasiz
zararh yazilimlarin otomatik sinirlanmasi, komut satiri ayristiricilari veya c¢alistiricilari igin grantler
glivenlik saglar (Windows komutlari, Python ve PERL komut dizileri)

e Zamandan ve paradan tasarruf etmek igin IT personeline, uzak ug noktalara kolay erisim ve uzak
u¢ noktalari kolay yonetme gibi glincellenmis yonetim imkanlari. Bazilari sdyledir:

o Cihazlardaki ve uzak masaustu bilgisayarlardaki komut dizilerini uzaktan galistirmaya
yonelik otomatik yonetim

o Sorun giderme cihazlari igin yeni uzaktan erisim araglari (uzaktan izleme ve yonetme veya
RMM)

o Gelistirilmis izleme ve alarm (e-posta, hizmet masasinda talep agma) tUretmeye yonelik
uyari esikleri

o Oto-kesif ve yerlestirme ile kolay baslangig; 6n konfigiirasyonlu paket, agdaki cihazlarn

kesfeder ve ilgili politikaya gore alinacak eylemi belirler.



e Harici cihaz kontroli, tim cihaz ve baglanti noktalarini tespit ve kontrol eder; islevleri devre disi
birakabilir, USB'yi kilitleyebilir ve cihaz kimliklerine dayanarak istisnalara miisaade edebilir
e Yoneticilerin u¢ noktalari veya istemcileri kilitleyebilmesi icin parola korumasi

e YOnetici erisimiigin ileri glivenlik saglayan iki faktérli dogrulama

Yeni Comodo AEP (irtini halihazirda mevcut ve Linux destegine 1H17 slirimiinde yer verilmesi

planlaniyor.

Comodo AEP hakkinda daha fazla bilgi i¢in enterprise.comodo.com adresini ziyaret edebilirsiniz.

Comodo hakkinda

Comodo kurulusu, dijital alandaki kritik bilgileri koruyan siber glivenlik ¢dziimleri konusunda kiiresel
dizeyde yenilikler tiretir. Diinyanin en biyuk sertifika saglayicisi olarak benzersiz bir konuma sahip olan
Comodo, bireylerden orta 6lcekli firmalara ve diinyanin en biyk sirketlerine kadar genis musteri
yelpazesi igin ag ve altyapilari dogrular, onaylar ve glivenli hale getirir. Comodo yenilikgi teknolojilerle
sinir, i¢ ag ve ug nokta glivenligi dahil olmak lizere eksiksiz, ugtan uca giivenlik ¢goziimleri saglar ve
boylelikle hem bilinen hem de bilinmeyen, en gelismis kotii amagli yazilim tehditlerini ¢ézer. Kiiresel
merkez ofisi Clifton, New Jersey’de ve sube ofisleri Silikon Vadisi’'nde bulunan Comodo’nun Cin,
Hindistan, Filipinler, Romanya, Turkiye, Ukrayna ve Birlesik Krallik’ta uluslararasi ofisleri bulunmaktadir.
Ayrintih bilgi icin comodo.com adresini ziyaret ediniz.

Comodo ve Comodo markasi, Comodo Group A.$'nin veya bu firmanin ABD ve diger llkelerdeki
istiraklerinin ticari markalaridir. Bunlar digindaki isimler farkli taraflara ait ticari markalar olabilir.
Comodo ticari marka ve patentlerinin giincel listesine comodo.com/repository adresinden ulasilabilir.

En glincel Comodo Haberlerini https://blog.comodo.com/ adresindeki Comodo blog sayfasindan ve
Twitter'da @ComodoNews adresinden 6grenebilirsiniz.

LinkedIn Gzerinden https://www.linkedin.com/company/comodo adresi yoluyla Comodo ile baglanti
kurabilirsiniz.
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