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COMODO UYARIYOR:
KAPIDAN DEGIL BILGISAYARINIZDAN GIiREN
HIRSIZLARA DIKKAT

Eviere artik e-mail ile giren sanal hirsizlar, phishing adi verilen
yontemle hedef kisilerin banka, kredi karti veya sanal hesaplarina dair
bilgilerini ele geciriyor. Bu sekilde igslenen siber suclarin toplam
maliyetinin 500 milyar dolarn buldugu tahmin ediliyor.

Bugiine kadar NASA, New York Borsasi ve ABD Baskani Barack
Obama’nin siber giivenligini saglayan, diinyanin 6nde gelen siber
gliivenlik firmalarindan biri olan COMODO’nun Miihendislik Baskan
Yardimcisi Egemen Tas, phishing hakkinda merak edilenleri yanitlad::

Dolandirnicilikta phishing yontemi nedir?

Phishing "Password" (sifre) ve "Fishing" (balik avlamak) sézcuklerinin birlestiriimesiyle
olusturulan ve Turkce'ye oltalama (yemleme) saldirisi olarak cevrilebilecek bir internet
saldirl ¢gesididir. Bu yontem genelde sanal dolandiricilar tarafindan génderilen mail veya
olusturulan web sayfasi yoluyla gerceklestiriimektedir. “Kimlik avi” tabiri ile de anilan bu
yontemde, kullaniciya gonderilen e-postaya bilinen bir kisi veya kurumdan gelmis
izlenimi verilmekte ve kullanicida acil bir durumun, bir firsat veya tehdidin olustugu
izlenimi yaratilarak ani bir karar ile dikkatsiz hareket etmesine ¢alisiimaktadir. Bu
sekilde davranan kullanicidan kimlik bilgileri, kredi karti / banka hesap bilgileri, kullanici
sifre bilgileri istenmekte; kullanici bu bilgileri aslina ¢ok benzeyen sahte form ve web
sitelerine girdigi anda bu bilgilerin calinmasi veya zararl bir yazilimin bilgisayarina
indirilmesi hedeflenmektedir.

Ornegin “Garanti Bankasi” adi kullanilarak gonderilen epostanin igeriginde kullanicinin
kullanici-adi ve sifresinin elde edilmesi hedeflenirken, “Turkcell Fatura” adi kullanilarak
gonderilen e-posta “fatura.exe” adli bir zararli yazilimin bilgisayara indirilmesi isteniyor
olabilir. Bu zararly indirip bilgisayarina kuran kisi, cok ciddi anlamda sikinti yasayip,
tum dosyalarini kaybetme, verilerin disariya sizdiriimasi veya tum iletisiminin kot niyetli
kisilerce izlenebilmesine yol acabilecek tehlikelerle karsi karsiya kalabilmektedir.
Kurumsal firmalara yonelik gelistirilen 6zel saldiri ¢esitlerinde (hedefli oltalamada [spear



phishing]) amac genelde kurumsal varliklara odaklanip, 6rnegin kredi karti veritabani,
veya musteri veritabaninin disariya sizdiriimasidir.

Benzer sekilde, web’de gezinen herhangi bir kullanici, gercek izlenimi veren sahte bir
web sitesine denk gelip, burada oltalama saldirisiyla karsilasabilir. Yine benzer
hedeflere yonelik gelistirilen sahte web siteleri kullanicilar agisindan bilgi/belge ve
hesaplarin ele gegirilmesi igin kullaniimaktadir.

Kag tiir olta dolandincilik yontemi vardir?

Teknik olarak bakildiginda onlarca farkli yontemden bahsetmek mumkindar. Bunlarin
arasinda aldatici, zararli yazilim kdkenli, klavye kaydedici, arka kapi, DNS-bazli, MITM,
oturum calma yontemleri en ¢ok kullanilanlardir. Neredeyse zararl yazilim ¢esidi sayisi
kadar oltalama yontemi vardir.

Fakat amacg acisindan bakildiginda temelde iki farkli yontemden bahsetmek
muamkunddr. Birinci ydontemde amagc kullanicinin degerli bir verisinin kota niyetli kisilerce
ele gecirilmeye ¢alisiimasi (verinin digariya kagiriimasi), ikincisinde ise zararl bir
yazilim/kod parcasi kullanicinin bilgisayarina sizdiriimaya calisiimasidir (zararliyi
iceriye sizdirilmasi). Zararli yazihm bilgisayara bulastiginda yol agcabilecedi hasarlar
bireysel diizeyde olabilecegi gibi, buylk bir sirketin en degerli varliklarini da hedef
alabilir. Bu zararh yazihmlar genelde belgelerin ¢galinmasi i¢in, bozulmasi igin veya
sifrelenip fidye amaciyla kullaniimasi icin olusturulmaktadir.

Bunlardan birkacini érnek olarak verebilir misiniz?

Son yillarda Turkiye’'de sik¢a karsilastigimiz ve hala da farkh sekillerde karsimiza ¢ikan
en guncel 6rnekler “PTT Fatura”, “Turk Telekom Fatura” veya “Turkcell fatura” oltalama
e-postalaridir. Bu e-postalar ile tlke ¢apinda bilinirligi yuksek markalar kullanilarak
kullanicilar aldatiimakta ve fatura 6deme sayfasina yonlendirilerek zararli dosyalarin
bilgisayara indirilmesi saglanmaktadir. Bu zararl dosyayi calistirdiginiz anda
bilgisayarda tim belgelerin sifrelenerek ulasiimasi imkansiz hale gelmekte ve bunlarin
acllmasi karsiliginda fidye talep edilmektedir.

Diger bir hedef kitle de banka musterileridir. Ornegin diinyada birgok tilkede subesi
bulunan HSBC, Western Union gibi kuruluglar veya PayPal gibi internet Gzerinden para
alisverisinde kullanilan sitelere erisim icin kullanici bilgileri calinmaktadir.

Dinyanin 6nde gelen firmalarindan HomeDepot, Target, Sony Pictures gibi firmalara
yapilan saldirlar ile milyonlarca kredi karti bilgisi ve sirketlerin gigabyte’larca mahrem
bilgileri calindi. Bu saldirilarin baslangi¢ noktasi, genelde basit bir email’in gtivenlik
sistemlerini gecip sirketin bir ¢calisaninin posta kutusuna diismesi ve bu c¢alisanin
dikkatsizce o linke tiklayarak bir zararlyi bilgisayarina indirmesiyle baslamaktadir.
Saldiriy1 gerceklestirmek icin harcanan caba ile verdigi zarar arasinda inanilmaz bir
boyut farki vardir.



Son donemde operator gibi diizenlenmis sahte mailler révansta. Bu
yontemle ne tiir bilgiler ele gecgiriliyor?

Operator, sistem yoneticisi veya yetkili kisilerce duzenlenmis gibi gériinen e-postalar ile
cogunlukla kisilerin kullanici adi ve sifre bilgileri ele gecirilmeye calisiimaktadir. Sifre
yenileme, kotanin dolmasi, zaman asimi gibi acil harekete gegilmesini gerektirecek bir
durum olusturulan oltalama yontemlerinde amag kullaniciyi dikkatsiz yakalamak ve bu
bilgileri elde etmektir.

Ayrica vatandaslar bu tip dolandinciliklardan korunmak i¢in ne
yapabilir?

Temel kural: Bu konuda alinacak ilk 6nlem kisilerin bilmedikleri herhangi bir elektronik
posta ekini veya linki agmamalari olur. Kullanicilarin sifre, banka karti, kisisel bilgi vb.
bilgileri e-posta ile yonlendirilen sayfalara kesinlikle vermemeleri gerekiyor. Hicbir banka
ya da buyuk kurulus kullanicinin kisisel bilgilerini mail yoluyla talep etmez. Kullanicilarin
en basta bunu bilmeleri gerekir.

Bunun disinda, e-posta sunucu gavenligini saglamalari icin mutlaka bu amacla tretilmis
siber glvenlik cozimlerinden faydalanmalari gerekir. Gincel siber givenlik
uygulamalari kullanmalari ve her durumda gtincel bir zararl yazilim koruma programi
gerekmektedir. Her ne kadar bilinen zararli yazihmlar ve saldirilardan mevcut
programlar ile koruma yéntemleri gelistirilse de, bilinmeyen yeni zararh yazilimlarin
bilgisayara sizmasi %100 engellenememektedir. Daha aktif bir koruma igin gtincel anti-
viras yazilimlari ile birlikte yeni ¢cikan ataklara karsi davranissal analiz ve zararli yazilim
analizini online olarak yapabilecek yazilimlar kullanmalari ¢gok 6nemlidir. COMODO’nun
“containment (6nleme)” teknolojisi bu amacla gelistirilmistir. Bu teknolojiyi iceren
kurumsal ve bireysel Urlinler, bu tir zararl yazilimlarin tespiti ve énlenmesi konusunda
“sifirinci gin korumasi ve virtissuizlik garantisi verebilen tek ¢6zim” olarak tim
dunyada hizla kullanici sayisini artirmaktadir.

Eger bu tuzaga diistiilerse sadece sifre degistirmekle bundan
kurtulabilirler mi?

Kimlik ve sifre hirsizhgr durumu olusursa yapilacak ilk is sifrelerin sifirlanmasi olacaktir.
Fakat ne yazik ki bu da tek basina yeterli degildir. Kullanicilarin verilerinin yedeklerini
almasi ve hesaba giris yaparken ikinci bir onaylama ve dogrulama ydntemi kullaniimasi
cok faydali olacaktir. Ornegin kullanici adi ve sifrenizi girdikten sonra SMS ile gelen
ikinci bir sifreye ihtiyacinizin olmasi gibi.
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