cCOMODO

Creating Trust Online®

COMODO zararh yazilmlara gecit vermiyor!

COMODO Arastirma Laboratuvan tarafindan yapilan incelemelere goére,
COMODO’nun kendi gelistirdigi Tehdit Onleme Teknolojisi tiim diinyada
milyarlarca dolar zarara yol acan Cryptolocker, SpyEye ve Shylock gibi zarar
yazilimlan bilgisayara sizmadan engelledi.

Cryptolocker, SpyEye... Bunlar, rutin bir mesai ginimuzun en tatl(!) yerinde ekranimizin orta yerinde
belirerek bizden para isteyen ya da masum bir e-mail olarak kendini gosterip internetten
ulasabildigimiz tum malvarhgimiza gézinu diken zararh yazilimlarin isimleri... Bu isimlere artik en
sevdigimiz televizyon dizisinin oyuncularinin isimleri kadar asinayiz; hatta Shylock’'u Shakespeare’in
Unlt oyunu Venedik Taciri'ndeki gz agik tliccar karakteri olarak hatirlayanlarin sayisi gitgide
azahyor... Shylock artik gelen mailleri okuma “naifligimizi” istismar eden bir viristn adi.

FBI'In verilerine gore, 2015’in Haziran ay! sonu itibariyle sadece CryptoWall tarafindan bilgisayari esir
alinan kisilerin 6demek zorunda kaldigi toplam fidye 18 milyon dolari gecti. Sadece 2014'te zararli
yazilimlarin tim diinyada verdigi zararin 500 milyar dolara ulastigi tahmin ediliyor. Ulkeler bu suclarla
micadele etmek icin birimler olusturdu. Blyuk uluslararasi operasyonlarla SpyEye’in yaraticisi

Aleksandr Andreevich Panin ve Hamza Bendelladj 2013'te tutuklandi. Sonu¢? SpyEye’1 bitti mi?
Hayir... Bugiin SpyEye’in tim dinyada en az yaklasik 1,5 milyon bilgisayari enfekte ettigi belirtiliyor.

Arastirmalara gore, zararh yazilimlar sisteme bir kez girdikten sonra kisilerin veya isletmelerin bunu

bulma ve yok etme ihtimali ylizde 33’e kadar diisiyor. Bu nedenle asil mesele bu yazilimlari sisteme
hic sokmamakta. Dinyanin édnde gelen siber guvenlik firmalarindan biri olan COMODO kendi
gelistirdigi patent bekleyen teknolojisi Containment (Tehdit Onleme Teknolojisi) ile zararl yazilimlari
cihaziniza hig¢ yaklastirmadan tespit etme ve yok etme imkani sunuyor. Daha dnceden hi¢ bilinmeyen,
sifirinci giindeki bir zararh yazilimi bile Containment, “olagan sipheli” olarak kabul ediyor ve
bilgisayariniza zarar vermeyecek sekilde korunakli bir ortamda acarak bakiyor; zararl yazilim

oldugunu anladigi anda yok ediyor. Sonu¢? %100 koruma!

Gectigimiz haftalarda; COMODO Think Tank muhendisleri ginimuizde en korkulan zararl yazihmlar
ve fidye yazilimlarini inceleyerek, Comodo Tehdit Onleme Teknolojisi ile karsilastirdi. Sonug?
Cryptolocker, Shylock ve SpyEye zararli yazilmlari Comodo Tehdit Onleme
Teknolojisi karsisinda basarnsizliga ugradi.

Firmalarin CIO ve CISO'lar igin, IT ydneticileri ve muhendisleri icin Comodo U¢ Nokta Glivenlik ve
Tehdit Onleme, cihaz bunyesinde, gergcek zamanli tehdit dnleme imkani sunan tek ¢éziim. Kara
listeye veya Sandbox’a alma gibi alisiimis yaklasimlardan farkli olarak; Containment (Comodo Tehdit



Onleme), akilli filtreleme kullanarak bilinmeyen dosyalari, sistem performansi ya da kullanici
uretkenligine zarar vermeden, otomatik olarak hapsederek yurituyor.

Comodo Teknoloji Direktorii ve COMODO Think Tank tyesi Fatih Orhan'a gore; "COMODO'nun tehdit
Onleme teknolojisi glinimizde pazardaki diger tiim yazilimlardan timdiyle farkli. Tespit etmeye degil,
Onlemeye odakli u¢ nokta koruma teknolojimiz ile misterimizi glivende tutuyoruz. Mdgsterilerimizin
karsi karsiya kaldigi siber tehditten bagimsiz olarak; bilgileri giivenli durumda; ¢linki tehdit 6nleme
teknolojimiz bilgiyi korurken zararl yazilimlari engelliyor."

Comodo Think Tank'in zararl yazilimlarla savasina daha ayrintili bakalim:
Comodo Containment SpyEye’ya karsi:

SpyEye, siber suclularin ¢cevrimici bankacilik detaylari, kredi karti verileri, sifreler ve diger kisisel
bilgileri calmak icin kullandid1 bir ¢esit zararli yazilimdir. SpyEye diinya ¢apinda 1,5 milyon bilgisayara
bulagsmistir ve sessiz saldirisi, gizli bilgilerin dogrudan suglulara iletildiginin gdstergesidir.

SpyEye zararli yazilimi soyle calisir:

1. SpyEye; bilgisayar sirecleri icinde izinsiz bir kodun yuritilmesinde kullanilan bir teknik olan
hafiza ici enjeksiyona basvurur.

2. SpyEye'in enjekte edilen kodu, daha sonra metin kutularina "kanca atarak" kisinin bu kutulara
yazdigi tum bilgileri toplar: giris detaylari, kredi karti bilgileri ve diger tim gizli bilgiler

3. Bu zararh yazilim, s6z konusu hassas bilgileri dogrudan siber suclulara iletir.

Ancak SpyEye; Comodo'nun patent bekleyen tehdit dnleme teknolojisi ile donanmis olan bir
bilgisayara ulastiginda; sonuclar SpyEye icin felaket olur:

1. SpyEye zararli kodunu enjekte etmeye calisir.

2. SpyEye BASARISIZ OLUR — hem de aci bir sekilde. Comodo'nun tehdit dnleme teknolojisi ile
zararll yazilimlar, acikca, diger sureclere kod enjekte edemez.

3. Sonug¢: Comodo 1 - SpyEye: 0

Sonugc: Giivenli Comodo kullanicisi

Comodo Containment Shylock’a Karsi:

Shylock, bankacilik oturum a¢gma ve hesap detaylarinizi siber dolandiricilara vermeniz konusunda sizi
kandirmaya calismak lzere tasarlanmis, kot séhrete sahip bir bankacilik kéticul yazihmidir.

Shylock sdyle calisir:
1. Shylock kodunu web tarayiciniza yerlestirir ve bankacilik sitenizin gérinimunu taklit eder.

2. Oturum a¢ma bilgilerinizi, sifrelerinizi, kredi karti bilgilerinizi ve diger 6zel bilgilerinizi toplar.



3. Ogzel bilgilerinizi dogrudan siber dolandicilara génderir.

Buna karsilik, Shylock Comodo’nun, bilinmeyen tim dosyalarin 6nleme islemine tabi tutuldugu
Onleme (Containment) Teknolojisiyle karsilastiginda, sonuc Shylock agisindan hiisran olur.

1. Shylock kodunu yerlestirmek i¢in gaba gosterir.

2. Shylock basarisizhiga ugrar. Comodo Onleme teknolojisinde, kotiicul yazihmlarin kodlarini
baska sureclere yerlestirmeleri mimkuin degildir.

3. Sonucg: Comodo: 2 - Shylock: 0

Sonug: Mutlu bir Comodo kullanicisi

COMODO Containment Cryptolocker’a karsi:
Cryptolocker, fidye yazilimi su sekilde ¢alisir:

1. Dosyayi okur

2. Dosyay: sifreler

3. Sifrelenmis dosyayi orjinal dosyanin Uzerine yazar

4. Fidye talep eder

Ancak uzmanlik alani tanimlanmamis her turli yeni dosya olan Comodo’nun dnleme teknolojisi ile
karsilasinca :

1. Dosyay! okur
2. Dosyay: sifreler

3. Comodo 6nleme teknolojisi sayesinde basarisiz olur, ¢linku sabit diskteki veriyi degisteremez.
Sadece Comodo’nun 6nleme teknolojisinde yer alan sanal sunucudaki veriyi degistirebilir

4. Sonucg: Comodo: 3 - Cryptolocker: 0

Sonug: Parasi giivende bir Comodo kullanicisi

COMODO, sektorde, etkisi kanitlanmis ve pratikte ispat edilmis dnleme (containment) teknolojisi
sunan yegane antivirts sirketidir.

Diinyanin ilk Otomatik Onleme Teknolojisi hakkinda daha fazla bilgi alabilirsiniz.

Comodo Tehdit Onleme hakkinda ayrintili bilgiye ulasmak icin "lyi, Kétii ve Cirkin" baslikli bu kisa
videoyu izleyin. https://youtu.be/Ug31kgKiQ4l


https://youtu.be/Uq31kqKiQ4I
http://bit.ly/1M3GPhl

En son Comodo haberlerini 6grenmek icin ise, Twitter'da @ComodoNews hesabini takip
edin.

COMODO Hakkinda

Turk girisimci Melih Abdulhayoglu tarafindan 1998 yilinda kurulan COMODO, bugln dijital
sertifika alaninda dinyanin en 6nemli markasi durumundadir. Her bir sayisal islemin 6zel bir
glven ve givenlik katmani hak ettigi ve gerektirdigi inancindan hareket eden COMODO siber
guvenlik ¢ozumleri gelistirme konusunda dinya ¢apinda 6énci bir kurulustur. COMODO’nun
SSL sertifikalari, antiviriis ve u¢ nokta guvenlik liderliginin yani sira gercek koruma teknolojisi
alanindaki uzun gecmisine guvenen bireyler ve kurumlar, en kritik bilgilerinin kimlik denetimi,
dogrulanmasi ve givenliginin saglanmasi i¢in firmanin kendini kanitlamis ¢ézimlerini tercih
ediyor. U¢ nokta, ag ve mobil guvenliginin yani sira kimlik ve erisim yonetimini de kapsayan
veri korumasi sunan COMODO’nun kendisine ait teknolojileri ginimuzdeki kot niyetli
yazilim ve siber saldiri sorunlarinin ¢ézilmesini sagliyor. Binlerce kurumsal musterinin online
islemlerinin guvenligini saglayan ve 85 milyon (zerinde masaisti guvenlik yazilim
yuklemesine sahip COMODO “Creating Trust Online®” (COMODO Online Guven Saglar)
mottosu ile hareket ediyor.

Merkezi ABD Clifton, New Jersey’de bulunan COMODO’nun Cin, Hindistan, Filipinler,
Romanya, Turkiye, Ukrayna ve Birlesik Krallik'ta ofisleri bulunuyor. Turkiye'de teknoloji
ekosistemi kurmak tzere girisimlerde bulunan COMODO, bu kapsamda ilk Ar-Ge merkezini
ODTU Teknokent'te acti. COMODO, ODTU Enformatik Enstitusi isbirligi ile Turkiyenin ilk
Siber Guvenlik ve Savunma AR-GE Merkezi'ni kurarak, yerli siber savunma teknolojilerinin
aretimini saghyor.

COMODO’nun musterileri arasinda NASA, IBM, New York Borsasi, Sony, Chase,
Michigan Universitesi gibi seckin bankacilik, finans, egitim ve devlet kurumlari ve ABD

Baskani Barack Obama ve Cumhuriyetci Parti adayr Mitt Romney gibi siyasetciler yer
alyor.
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